Network Services - Belnet DDoS Mitigation

Belnet DDoS Mitigation

Wapen v tegen DDoS-aanvallen

,:‘:Q_‘,? Was vw organisatie al het slachtoffer van een DoS- of DDoS- (Distributed
'?gﬁ;‘,?' Denial-of-service) aanval? Om vw bedrijfsactiviteiten veilig te stellen

kunnen we u een proactieve, snelle en betrouwbare bescherming aanbieden:

§ ‘Belnet DDoS Mitigation’

Deze aanvallen komen steeds vaker voor en hebben als doel uw internetdiensten buiten werking te stellen. Ze
verzadigen uw bandbreedte met ongewenst verkeer zodat uw internetverbindingen gesatureerd geraken en uw
applicaties (website, VPN, firewall, database ...) buiten werking worden gesteld.

In dit tijdperk van een onvoldoende beveiligd Internet of Things-netwerk (loT) bestaan er “botnets” die gevormd
worden door zowel honderdduizenden door malware besmette computers (“zombies”) als andere geconnecteerde
objecten. Deze botnets worden dan door cybercriminelen geactiveerd om een DDoS-aanval uit te voeren gericht
op uw internetinfrastructuur.

Ook al lijkt het hoofddoel van deze aanval gedurende een bepaalde periode een onderbreking in de dienstverlening
teweeg te brengen, vaak gaat hier een heel ander soort aanval achter schuil; denk bijvoorbeeld aan diefstal van
gegevens of ook data-exfiltratie genaamd.

Dankzij de dienst ‘Belnet DDoS Mitigation’ kan u beschikken over een strategie voor het filteren van netwerkverkeer
om zo de impact van volumetrische aanvallen te verkleinen. Kortom, een eenvoudige en snelle oplossing die de conti-
nuiteit van uw interne en externe activiteiten binnen uw organisatie kan verzekeren. Bovendien bespaart u ook nog
eens de investering in een nieuwe beveiligingsinfrastructuur.

Registreer u nu voor onze DDoS Mitigation oplossing

Belnet biedt u drie mogelijke beschermingsformules voor de mitigatie van DDoS-aanvallen: ‘Basic, ‘Tuned’ en ‘Advanced’.
Dit systeem zal u beschermen tegen volumetrische aanvallen en protocol- of netwerkaanvallen op laag 3 en 4.

We nodigen u uit om een kijkje te nemen op de ‘Support’ sectie van ons Belnet-portaal (my.belnet.be). U vindt er onze
prijzen voor de verschillende formules alsook de details van wat die diensten precies inhouden.

Belnet

dedicated connectivity

@ seLner - poos Mitigiation



c
k=l
=]
.©

o0
k=
=
0

o
o
[m]

\
-
w
c
3
w
[+4]

Verantwoordelijke uitgever: Jan Torreele

Belnet

Uw voordelen:

Betrouwbaarheid

Het verkeer verlaat het afgeschermde Belnet-net-
werk niet. Bijgevolg zijn uw gegevens niet toeganke-
lijk voor derden.

Proactieve en automatische bescherming

Wat ook de oorsprong van het bedreigende verkeer
is, onze oplossing beperkt automatisch de impact van
een DDoS-aanval tot een minimum védrdat het uw
netwerk bereikt.

Geen beperkingen

U blijft altijd beschermd ongeacht het aantal aanval-
len per maand, de bandbreedte of de duur van de
aanval. Bovendien is er geen limiet voor de band-
breedte van “clean” traffic, noch voor het aantal te
beschermen IP-adressen noch de grootte van de te
beschermen subnets.

Geen vertraging door herroutering

Aangezien alle verkeer altijd door het “Scrubbing
Centre” gaat en binnen het Belnet-netwerk blijft,
wordt er bij een aanval onmiddellijk ingegrepen zon-
der extra “latency” door herroutering van het verkeer
zoals dat wel het geval is bij een externe oplossing.

“Business Continuity”

Een betere garantie van de continuiteit van uw
interne en externe bedrijfsactiviteiten.

Blokkering van de meeste volumetrische aan-
vallen

Deze oplossing geeft u de middelen om te beletten
dat uw bandbreedte gesatureerd wordt door volume-
trische aanvallen (amplification/reflection).

Geen investering in extra hardware

De dienst die we u aanbieden bevindt zich in de
Cloud. Dit betekent dat u hier toegang toe heeft
zonder te moeten investeren in een nieuwe bescher-
mingsinfrastructuur. Bijgevolg heeft u ook geen extra
kosten voor onderhoud en geen bekommernissen om
het geheel up-to-date te houden.

€Eén enkel contactpunt

Voor de beveiliging van uw internetverbinding is er
geen tussenpersoon tussen u en Belnet. Zowel uw
internetverbinding als de beveiliging ervan worden
door één enkele partner beheerd.

WTC I, Simon Bolivarlaan 30
1000 Brussel, Belgié

FedMAN Service Desk
servicedesk@fedman.be

be 02 79033 93

www.belnet.be
https://my.belnet.be

Hebt v interesse in onze mitigatieoplossing voor DDoS-aanvallen?

Neem dan zeker contact met ons op via servicedesk@fedman.be voor een gepersonaliseerde en meer
gedetailleerde productvoorstelling.

Meer informatie over Belnet DDoS Mitigation
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