Application Services - Antispam Pro

Antispam Pro

Een gecentraliseerde oplossing
voor het mailverkeer in uw organisatie

Overspoelen ongewenste, verdachte mails uw mailboxen?

Bent u het beu om advertenties, fraudemails, virussen,... te ontvangen?
Belnet biedt u een antispamoplossing waarmee u ongeveer 98% van alle
spam kunt stoppen.

Eenvoudige mailfiltering

Spam is ongewenste mail die ongevraagd gestuurd wordt naar een groot aantal mensen, om specifieke diensten of
producten te promoten of om te testen of uw mailadres promotie kan ontvangen. Het belast de infrastructuur van uw
organisatie en zorgt voor tijdsverlies en ergernis bij uw medewerkers.

Dankzij de dienst Antispam Pro kunt u op een efficiénte en eenvoudige manier uw binnenkomend en uitgaand mailver-
keer analyseren en filteren. Naast het detecteren en verwijderen van spam, ontdekt en verwijdert de antispamoplossing
ook gekende virussen.

De oplossing past perfect tussen uw mailservers en de buitenwereld. Uw mails komen eerst toe op de Belnet-mailser-
vers. Op dat moment gebeurt de filtering, waarna de gefilterde mails naar uw mailservers gaan zodat de gebruiker zijn
mails kan consulteren.
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Veilig mailverkeer:

ngeveer 98% van de spam in uw mailverkeer blijft uit uw
mailserver.

Volledige en eenvoudige controle:

via een eenvoudige webinterface hebt u volledige con-
trole over filtering van de domeinen en de subdomei-
nen. U kunt ook via de Belnet R&E Federatie inloggen
om met eenzelfde login uw account te beheren.
Flexibele werking:

binnen de interface kunt u zelf de functionaliteiten
van de antispamoplossing instellen. Zo kunt u bepalen
welke mail u aanvaardt en welke niet. Daarnaast kunt
u de gebruikersgroepen instellen. U bepaalt dus zelf de
meest relevante mailfiltering voor uw organisatie.
Efficiénte architectuur:

de dienst kan hierdoor zowel door kleinere als grote
organisaties gebruikt worden.
Systeemondersteunend:

de dienst draait op SMTP (Simple Mail Transfer Pro-
tocol). Bovendien is de dienst zowel via IPv4 als IPv6
beschikbaar.

Kostenbesparende oplossing:

u hebt minder apparatuur en middelen nodig om uw
mailverkeer te controleren. Bovendien is er meer band-
breedte beschikbaar voor uw organisatie, waardoor er
meer tijd vrij komt voor andere projecten.

Support:

u kunt de klok rond onze helpdesk contacteren voor
technische incidenten. Blokkerende incidenten worden
onmiddellijk door de helpdesk behandeld. Andere
incidenten en technische vragen worden dan tijdens de
kantooruren behandeld. Daarnaast voorzien wij ook de
nodige documentatie zodat u de dienst eenvoudig kunt
implementeren.
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Antispam Pro en zijn
functionaliteiten

Via de webinterface kunt u specifieke functionaliteiten
beheren:

Spamdetectie op basis van gekende mechanismen:
het detecteren van spam gebeurt via gekende en
betrouwbare principes. Enkele voorbeelden zijn greylis-
ting, whitelisting, blacklisting, DNS verificatie, Bayesian
Filtering,... Afhankelijk van uw configuratie worden ver-
dachte mails tegengehouden of krijgen ze een ‘spam
tag' in het onderwerp.

Automatische updates:

spammers veranderen dagelijks hun technieken. De antis-
pamoplossing speelt hierop in door zijn dynamische en
automatische updates.

Taakverdeling:

het systeem voorziet de mogelijkheid om administra-
tieve taken te delegeren. De hoofdadministrator kan
per domein of per subdomein groepen van gebruikers
creéren. De managers van die gebruikersgroepen kun-
nen op hun buurt specifieke taken op zich nemen.
Filtering van binnenkomende en uvitgaande mails:
u kunt de dienst configureren opdat die zowel de uit-
gaande als binnenkomende mails controleert.
Personalisatie:

binnen de webinterface bepaalt u zelf welke mails u
wilt taggen, aanvaarden, verwijderen,...
Gedetailleerde rapportering:

u hebt binnen de webinterface toegang tot gedetail-
leerde rapporten en statistieken van de mailfilter.
Bovendien ontdekt u hoeveel procent van uw mails als
spam werden geregistreerd.

Antivirus:

de dienst detecteert ook mails met virussen. Deze anti-
virus wordt voortdurend aangepast om ook de nieuw-
ste virussen geen kans te geven. Daarnaast houdt de
oplossing ondermeer phishing-mails tegen.

Meer informatie over Antispam Pro

www.belnet.be
https://my.belnet.be
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