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Belnet est I'organisation publique fédérale qui,
depuis 1993, est chargée du réseau national

wn Chiffres-clés 2 o , )
D qission. vicion s valeurs 3 belge pour la recherche et I'éducation et qui
:g Entretich Yvec Jqn TorrdDre 4 Fournit un acces internet @ tres haut débit
g D 7 et des services internet g des universiteés,
= Focus 1| Larecherche 5 hautes ecol;;, cebnﬁres de recherche et
g Focus/2 | La sécurité IT 10 services publics beiges.
Focus 3| Govroam 12
% Fotus'4 | FedMAN 14 Belnet compte plus de /0 collaborateurs
([ et vuedensemble 16 et fait partie de la Politique scientifique
GoN o llabordeurs 19 Fédérale. Elle fournit ses services exclu-
Membres de la Commission de gestion 20 Sivemem v quelque 200 orgoﬂisr.ﬂles qui
oRdmidiamme 51 representent plus de /00.000 utilisateurs
Corfotes dtséstftats hefigétaires 5> finaux. Grdce @ son expertise, sa position

unique sur le marché et ses économies
d'échelle, Belnet souhaite contribuer @
'essor de la société de la connaissance et
de l'information en Belgique. Belnet est
egalement en charge de BNIX, le nceud
internet belge pour les prestataires

de services, les fournisseurs de contenu,
les sociétés d'hébergement et les grandes
entreprises privees,

Le rapport annuel est également disponible sur:
https://annualreport2017.belnet.be/fr
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Belnet est le National Research & Education Network (NREN) belge. Belnet stimule le déploiement %
JueLEE AU ELUE A PR Al TS IR AR L A 2 R ) de la société de la connaissance et de I'information en fournissant et en entretenant des v
y infrastructures de réseau novatrices de grande qualité, avec les services associés, pour répondre w
des adminineocouX [ 28.609 aux besoins spécifiques de l'enseignement supérieur, de la recherche et des administrations
Instituts de recherche 63.767 [IJubllqugs en/BeIglque; et ce grGce @ son expertise, sa position unique sur le marché et ses
économies d'échelle.
Pouvoirs publics & 39.458
Administrations
Enseignement 591.990
(universités comprises)
FedMAN 82.459

La vision de Belnet « Dedicated Connectivity » s'articule autour de quatre objectifs stratégiques.

[
€vVoLUTION DU NOMBRE D’UTILISATEURS FINAUX NOMBRE D'INSTITUTIONS
PAR GROUPE DE CLIENTS (FIN 2017:193)

806,283 Etre un partenaire de confiance Proposer un réseau de qualité
799.293 : E Pour ses clients, Belnet est un partenaire fiable et EERerieule

de confiance qui offre des services dexcellente L@ qualite supérieure du réseau Belnet reste une

740.086 valeur sur un réseau de qualité supérieure. condition essentielle pour servir notre clientele

722.260 et offrir de nouveaux services.
Mettre I'accent sur les services et i
la sécurité Etre une organisation professionnelle
Belnet met I'accent sur une offre de services liés Belnet est une organisation professionnelle
0 la connectivité de Belnet. La sécurité est le fil dont les regles sont clairement établies et
L L L J rouge de cette prestation de services. les rapports transparents.

2014 2015 2016 ey @ Réseaux des administrations

Instituts de recherche

@ Pouvoirs publics & Administrations

@ Enseignement (universités comprises)
FedMmAN

€voLUTION DE LA CAPACITE TOTALE D'ACCES DES CLIENTS, EN GBIT/S

\Valeurs

Bande passante

: 201,81
internet Belnet ! - 3 =
Confiance Efficacité
Bande passante q : . . .
recherche Belnet 717,13 NOMBRE DE FOLLOWERS Belnet est un partenaire fiable, stablg, Belnet est une organisation efficace,
non commercial et neutre pour ses clients. performante et de qualité.
Bande passante 5571 2017 2016

internet FedMAN

Bande passante Belnet 1-002
réseau FedMAN 170,61 - 532 391

Dédie Professionnalisme

Belnet est dévoué a ses clients et Belnet fonctionne de maniére
développe une infrastructure et professionnelle avec I'expertise et
des services adaptés a leurs besoins. le savoir-faire nécessaires.
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([ ] ] INTERVIEW

Entretien
agvec Jan Torreele
[ ]

Connectivite,
Securite,

excellence
opérationnelle
plus que jamais
aQu sesvice de

S clients
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En 2017, Belnet, le National Research & Education Network
(MREN) belge a poursuivi son développement pour offrir a ses
clients une connectivité toujours plus performante. L'organisation
a pu mener a bien plusieurs projets majeurs, au service de
'administration fédérale mais aussi de ses clients historiques que
sont la recherche et I'éducation. Temps forts, défis, opportunites:
le point avec Jan Torreele, Directeur de Belnet.

_Linternet a éte cree,
aux Etats-Unis, comme
réseau dédié a la recherche
et aux universités. C'est
également pour cette
raison que le gouvernement
belge a décidé de créer un
réseau scientifique.

Quels ont été les temps
forts de I'année 20177

«Mous avions défini des axes straté-
giques pour 2017 et les projets qui
ont marqué l'année en découlent:
I'excellence opérationnelle de Belnet,
I'amélioration de notre sécurité ICT, le
développement du réseau WANFIN
(Wide Area Network) pour le Service
Public Fédéral (SPF) Finances, la mise
en place de la quatrieme génération du
réseau des administrations fédérales
FedMAN, limplémentation de govroam
dans les bureaux satellites des Services
Publics Fédéraux, et la consolidation in-
terne de notre organisation. »

S'il Fallait retenir un
élément marquant de
I'année écoulée, quel
serait-il?

«Nous avons développé des projets
importants pour nos clients: les admi-
nistrations fédérales mais aussi, bien
sOr, la recherche et 'éducation (RGE)
qui sont notre premiere raison d'étre en
tant que National Research & Education
Network (NREN) belge. Ces projets sont
détaillés dans les pages qui suivent. Mais
je tiens tout particulierement a souligner
les efforts mis en ceuvre pour renforcer
encare notre excellence opération-
nelle. Celle-ci est indispensable et
donne du sens @ tous nos projets. »

Concretement, qu'avez-
vous mis en place?

«En 2016, nous avions été confrontés
a des incidents techniques, des failles
que Nous ne pouvions pas anticiper.
Nos équipes techniques ont mis beau-
coup d'énergie pour reprendre la main
sur I'excellence opérationnelle et Ia
stabilité qui font la réputation de notre
réseau. Nous avons aussi renforcé une
série de mesures internes, au niveau de
la gestion des services IT, du contréle
de nos fournisseurs, du project manage-
ment, etc. Iy a vingt ans, linternet était
marginal et une panne était considérée
comme normale. Aujourd'hui, nos clients,
et la société en général, comptent sur

leur connectivité de facon critique. Leur
acces au réseau ne peut pas étre inter-
rompu, sous peine de sérieux problemes
dans leur fonctionnement. Notre objectif,
au niveau opérationnel, est donc double:
d'une part assurer toujours plus d'uptime,
c'est-a-dire, autant que possible, une
connectivité ininterrompue ; d'autre part,
renforcer la résilience, un retour rapide
0 la normale en cas de probleme. »

La sécurité reste un axe
de travail majeur...

«Eneffet. En 2017, nous avons concré-
tisé, pour nos clients, un service de pro-
tection et de mitigation contre les
attaques de type DDoS, qui visent
@ rendre un serveur, un service ou une
infrastructure indisponible. En interne,
nous avons constitué un Security
Board, qui rassemble des responsables
de nos différents départements et se
réunit régulierement, pour analyser et
renforcer la sécurité dans toutes nos ac-
tivités. Par ailleurs, pour une meilleure
sécurisation des activités de nos clients,
nous leur proposons, depuis longtemps,
un service de certificats digitaux:
pour serveurs, clients et codes sources.
Grdce a la collaboration entre NRENS
au niveau européen (via la plateforme
GEANT), un contrat global nous permet
de faire bénéficier nos clients de prix tres
avantageuy, ce qui accélere I'adoption
d'implémentations sécurisées.»
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A I'avenir, quels défis
devrez-vous relever?

«Le premier défi est la disponibilité
de l'internet, cette connectivité per-
manente, sans rupture ni encombre-
ment, sur laquelle compte la société
toute entiere. Ce always up est devenu
critique et essentiel, mais il reste un défi,
En effet, a linstar de toute technologie,
notre infrastructure nécessite des in-
terventions, une maintenance, avec un
risque d'interruption. Si I'on compare,
par exemple, avec le secteur automo-
bile, la plus performante des voitures a
besoin d'un entretien régulier... et elle
n'est jamais @ 100% aI'abrid'une panne.
Le second défi, c'est la sécurité pour
les activités de nos clients, particu-
lierement dans le domaine académique
et de la recherche. Un simple virus peut
mettre un hopital tout entier @ l'arrét,
avec des conséquences qui peuvent étre
dramatiques. Autre exemple, la protec-
tion contre les cyberattaques doit dé-
sormais tenir compte du développement
de l'internet des objets. Aujourd'hui, de
simples appareils connectés, comme une
webcam, peuvent permettre de prendre
le contréle. Ces appareils ne sont pas
configurables. S'ils comportent une faille
de sécurité, l'utilisateur ne peut pas s'en
rendre compte. MNous devons donc assis-
ter nos clients RGE face a cette évolution
tout en travaillant au développement de
services dont ils ont besain, »

a Belnet | Rapport annuel 2017

Et les opportunités?

«L'avenir est dans les synergies, qui
permettent de faire des économies
d'échelle, de rationaliser nos activités
et 'utilisation des deniers publics. Nous
avons finalisé un réseau interne WAN
pour le SPF Finances. Nous devons
capitaliser sur cette expérience et en
faire bénéficier d'autres institutions et
administrations. Autre synergie pos-
sible: les bureaux décentralisés du SPF
Finances en Belgique sont aussi utilisés
par d'autres SPF. Ces derniers pourraient
utiliser les capacités que nous avons
installées et travailler en connexion
partagée. Cette approche permettrait
de n'avoir qu'un seul fournisseur. Mais
surtout, notre expertise et notre si-
tuation, au sein-méme des institutions
fédérales, nous aident ¢ offrir les solu-
tions les plus appropriées pour ce
type de clients. »

Vot(e mission et votre core
business évoluent-ils?

«Mon. Nous avons beaucoup évoqué
notre travail pour des administrations
publiques en 2017, parce que des be-
soins importants devaient étre comblés.
En tant que service d'état a gestion sé-
parée, nous offrons depuis nos débuts
des services aux administrations. Mais
comme le rappelle le nouveau descriptif
de notre mission, méme si NoUs Nous
développons dans l'univers fédéral,
Belnet est et reste I'acteur de réfé-
rence NREN en Belgique. »

«f 'issue de cette année
2017, je tiens a remercier
profondément tous les
membres du personnel
de Belnet, pour leurs
efforts considérables qui
dépassent de loin ce que
I'on est en droit d'attendre
de nos collaborateurs.

lIs ont largement
contribué a la réalisation
de nos objectifs!
J'aimerais également
remercier nos clients,
pour leur confiance et
leur fidélité. Plus qu'un
fournisseur, nous tenons
g étre un reel partenaire,
capable de développer
avec eux les solutions qui
correspondent le mieux

a leurs besoins et de

leur offrir une dedicated
connectivity. »

Achévement de
I'implémentation du
réseau WANFIN

['expertise de Belnet s'est
élargie au réseau interne

d'une administration publique.
Les bureaux satellites du SPF
Finances bénéficient désormais
d'une connectivité Belnet.

My network services My ap

Brochure et outil

Faits marquants

Intégration compléte
de FedMAN
au réseau Belnet

Suite a une réorganisation
du service public, Belnet est
devenu le Service Owner

de FedMAN et l'unique
interlocuteur pour ce réseau.

03(17 ‘
-_——

Un nouveau monitoring
sur my.belnet.be

@ Afin d'offrir a ses clients une

expérience plus agréable,
Belnet a amélioré la qualité et
linteractivité de l'interface leur
permettant de consulter leurs
statistiques de connectivité.

RGPD Checkup oﬂ
Soucieux d'accompagner ses *

clients dans leur mise aux normes
du RGPD (Reglement général sur
la protection des données), Belnet
amis aleur disposition, un outil
en ligne et une brochure pour s'y
préparer. Ces derniers ont été
développés par la Cyber Security
Coalition (CSC), dont Belnet fait
partie, et le Centre for Cyber
Security Belgique (CCB).

Faits marquants

Mise en place d'un nou-
veau département ITSM

Afin d'assurer au maximum
un service de connectivité
ininterrompue et de répondre
au mieux aux besoins de ses
clients, Belnet a constitué un
département ITSM dédié a
I'application et au suivi des
bonnes pratiques en matiere
de gestion IT.

Lancement de
Belnet guestroam

Les institutions utilisant
eduroam et/ou govroam ont
désormais acces @ une Nou-
velle fonctionnalité, qui permet
@ leurs visiteurs de recevoir un
acces temporaire a leur réseau
Wi-Fi (govroam et/ou eduroam).

BNC 2017

La Belnet Networking

B E Ln ET Conférence a réuni 140 partici-
n ET u, 0 R K I I' pants et abordé tous les sujets
d'actualité en matiere d'ICT:
co n F E n ( IA, Big Data, Cybersecurity.
Ce fut 'occasion de présenter

| les changements internes
112 October 2017

effectués par Belnet pour
mieux répondre aux besoins
Y I de ses clients.

Pic de trafic
de 260 GBITS sur
le réseau BNIX

BNIX a connu un pic de trafic
de 260Gbit/s, soit le plus élevé
jamais enregistré.

Belnet | Rapport annuel 2017




ore FOCUS 1: LA RECHERCHE

La recherche,
au ceceur de
notre mission

En tant que National Research &
Education Network (NREN) belge,

la vocation premiere de Belnet est
d'offrir au secteur de la recherche, aux
universités et hautes écoles un réseau
internet unique en Belgique.

8 Belnet | Rapport annuel 2017
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Grace a notre infrastructure de quelque
2.000 km de fibre optique, nous propo-
sons @ la communauté des chercheurs
une capacité de bande passante et un
acces réseau tres élevés, Cette connec-
tivité leur permet d'échanger, mais Qussi
d'accueillir des données de recherches
effectuées dans le monde entier. Elle leur
donne également acces aux technolo-
gies les plus avancées,

Au-dela des frontiéres

En tant que NREN, Belnet est membre
de la plateforme GEANT, qui regroupe
I'ensemble des réseaux nationaux de
recherche en Europe. Cette organisation
nous permet de développer nos connais-
sances et de partager notre expertise
avec nos collégues européens. GEANT
est par ailleurs interconnecté avec des
NRENSs dans le monde entier, assurant
ainsi au secteur belge de la recherche
des contacts et des partages d'expé-
rience au niveau planétaire.

Belnet joue un rble actif dans ces
collaborations internationales et ac-
cueille régulierement ses partenaires
en Belgique, afin de collaborer & I'avenir
de la recherche,

Au centre ESA de Redu,
la connectivité au service
de la planete

L'Agence spatiale européenne (ESA) dis-
pose de centres de recherche dans toute
I'Europe, et notamment a Redu (province
de Luxembourg). Cette importante sta-
tion terrestre de I'ESA possede 50 an-
tennes qui sont utilisées pour suivre
les satellites de télécommunication, de
navigation et d‘observation.

Le centre ESA Redu fait partie d'Estrack,
I'European Space Tracking Network pour
le contrble et le tracage de satellites. Il
participe @ de nombreuses missions
spatiales et transmet une grande ri-
chesse de données @ I'European Space
Operations Centre (ESOC) situé a
Darmstadt (Allemagne). Cette communi-
cation emprunte une liaison performante

via le réseau de Belnet. ESA Redu fait
appel @ nos services depuis avril 2011, il
dispose d'une Belnet Leased Line (acces
au réseau Belnet) de 1 Gbit/s et d'une
lorgeur de bande internet de 100 Mbit/s.

Un routage optimal
pour le centre flamand
de supercomputing

Le centre flamand de supercomputing
(Vlaams Supercomputer Centrum, VSC)
utilise le réseau Belnet pour permettre
Qux €ing universités et aux centres de
recherche de Flandre d'avoir acces @
ses données et interconnecter la capa-
cité informatique locale des universités.
L'architecture repose sur un supercom-
puter central tres puissant (TIERL), qui
permet d'utiliser une capacité de calcul
tres importante en peu de temps. De plus
petits groupes de terminaux, disposant
d'une puissance de calcul moindre, sont
0 la disposition des universités (TIER2).
Hébergé au centre de données de I'Uni-
versité de Louvain (KU Leuven), BrENIAC
est actuellement le supercomputer fla-
mand TIERY le plus puissant en Belgique.
Soninstallation a nécessité une nouvelle
configuration du réseau, une réflexion a
loquelle Belnet a activement participé.

Cette nouvelle configuration offre un
routage optimal entre les différents
sites de recherche, Belnet faisant office
de pble central. GrGce G notre réseau,
le VVSC dispose d'une redondance inté-
grée a mailles tres fines. Par ailleurs, les
nouveaux partenaires qui souhaitent
utiliser le supercomputer peuvent dé-
sormais y accéder tres facilement, en
se connectant au réseau par un port
VSC. Le réseau Belnet constitue un
élément essentiel de l'infrastructure du
supercomputing en Flandre et offre aux
chercheurs une connectivité d'excellente
qualité, adaptée @ leurs besoins.

"‘1'

>[ - '
” Grdce a Belnet, nous

pouvons connecter les
infrastructures d'Estrack @
Redu au centre de controle
en Allemagne. Tous les
utilisateurs de I'ESAH estiment
que le réseau Belnet est tres
professionnel et de grande
qualité.

Daniele Galardini,

Chef du centre ESA de Redu

Focus 1| Larecherche

W/
” Le partenariat

gue NoUS avoNns NoUé

avec Belnet nous apporte
une valeur ajoutée
incontestable. Nous
pouvons ainsi disposer d'un
résequ de grande qualité,
d'un bon service et de
I'expertise de Belnet, sans
qui NOUS aurions beaucoup
plus de mal @ rivaliser avec
les autres universités sur le
plan de l'informatique.

Filip Reyns,
ICT Manager a I'Université de Hasselt

Belnet | Rapport annuel 2017 a



@@ roCcuS2:LASECURITEIT

Belnet, partenaire

de la sécurité IT

N'étant pas en contact direct avec l'internet commercial, le
réseau de la recherche de Belnet offre, par essence, davantage
de sécurité et de stabilité. Les entreprises et organisations
restent cependant la cible d’'attaques ou tentatives de
déstabilisation informatique. Belnet entend étre pour ses clients
un partenaire privilégié en matiére de sécurité et leur fournit,
assez naturellement, des services de pointe en la matiere.

Les attaques de type DDoS (Distributed
Denial of Service) touchent tout type
d'organisation. Selon les rapports trimes-
triels d'Akamai, membre de notre nceud
internet BNIX, elles sont de plus en plus
fréquentes (+ 4% en 2016 par rapport a
2015) et de plus en plus volumineuses
(+ 140% en 2016 par rapport @ 2015
en ce qui concerne les attaques dont le
volume est supérieur @ 100 Gbps).

En 2017, nous avons mené une étude

Belnet | Rapport annuel 2017

pour mieux cerner les besoins de la com-
munauté Belnet en matiere de sécurité
informatique. Prés d'un cinquieme des
organisations interrogées indiquaient
que la mitigation contre ces attaques
DDoS était leur besoin le plus important.
Nous avons donc concrétisé notre offre
de protection et de mitigation, et assis-
tons nos clients en tant que partenaire
de leur sécurité informatique.

Toujours selon cette enquéte, la sensi-
bilisation reste un élément important de
lutte contre la cybercriminalité.

38% de nos clients ont déja été confron-
tés a un incident de sécurité. Interrogés
sur l'origine de ces incidents, la majo-
rité des répondants estiment que les
attaques aléatoires et les erreurs hu-
maines en sont probablement les causes
principales. L'importance de la sensibi-
lisation est reconnue, mais moins d'un
tiers (29%) des organisations organisent
au moins une fois par an une campagne
aupres de leurs collaborateurs.

('est pourquoi NoUs encourageons N0s
clients dans ce sens, en relayant divers
outils et campagnes développés par les
spécialistes. C'est le cas notamment du
pack de sensibilisation élaboré par la
Cyber Security Codlition - une collabo-
ration entre les secteurs privés, publics
et académiques dont Belnet fait partie.
Cet outil propose aux organisations du
matériel pour mettre en place des cam-
pagnes internes d'information (affiches,
e-mailings, présentations) autour de
trois themes: mots de passe, phishing
et social engineering. Belnet en soutient
activement la diffusion et I'usage aupres
de ses clients.

Un certificat digital est un document
numérique qui permet d'authentifier le
propriétaire - qu'il s'agisse d'une organi-
sation, d'un membre du personnel, d'un
serveur ou d'un site web - comme étant
une source fiable.

En collaboration avec DigiCert, notre
service de certificats digitaux permet
4 nos clients de gérer eux-mémes leurs
certificats et d'en devenir I'administra-
teur unique, grice 0 une interface offrant
flexibilité, confidentialité et gestion op-
timales. Il propose une vaste gamme de
certificats:

des , qQui per-
mettent d'encrypter et/ou coder
des données transitant sur le réseau

(par exemple, sécuriser la connexion
entre un site web et un utilisateur via
I'encryptage HTTPS);

des ,fichiers pro-
tégés par un mot de passe et char-
gés dans une application d'un utilisa-
teur (le client); ceux-ci peuvent étre
utilisés comme seconde méthode
d'authentification (en plus des iden-
tifiant et mot de passe habituels)
pour une plus grande sécurité;

des , QUi
permettent de signer un code @ l'aide
d'un systeme de clés; ils prouvent
ainsi que le logiciel signé est Iégitime
et provient d'un fournisseur reconnu,
et que le code n'a pas été altéré de-
puis sa signature,

Notre collaboration
européeenne via la plateforme
GEANT nous permet de
proposer des certificats
digitaux a des conditions
tres avantageuses,
grace a un marché global,
Ceci permet d'accélérer
I'adoption d'implémentations
sécurisées et contribue a
notre objectif: une meilleure
sécurisation de l'internet,
pour Belnet comme
pour ses clients,

Dirk Haex,
Directeur technique de Belnet



eone FOCUS 3: GOVROAM

Govroam,

'internet sans fl
securise pour les
services publics

Lancé par Belnet, govroam est un service
de roaming Wi-Fi dédié au personnel des
administrations connectées a son réseau.
Il permet aux collaborateurs de surfer
sans fil en toute sécurité, au sein de leur
organisation mais aussi dans d'autres
implantations, comme les nouveaux
bureaux satellites déployés par la Régie

des Batiments en 2017.
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Bénéficier d'un
environnement profession-
nel proche de chez soi est

le plus grand avantage des
bureaux satellites. Habitant
a Mouscron, je passe
habituellement trois heures
par jour pour me rendre au
siege central de la Régie des
Batiments. Grace au réseau
de bureaux satellites, je peux
travailler a dix minutes de
chez moi. J'utilise également
ces bureaux lorsque je suis
en réunion a l'extérieur, par
exemple a Liege. Sur place,
Iinstallation est tres rapide et
efficace. Une fois la premiere
configuration effectuée,
I'ordinateur est automatique-
ment reconnu lors des visites
suivantes. C'est un réel gain
en flexibilité!

Maxence Facon,

Attaché IMMO Wallonie -
Régie des Bdtiments

r.o
s

En mai 2017, la Régie des Batiments a
ouvert quinze bureaux satellites répartis
en Belgique. Ces bureaux permettent
aux fonctionnaires fédéraux de travailler
plus pres de chez eux, avec flexibilité et
sans probleme de mobilité. Il s'agit d'un
projet-pilote qui représente une centaine
de postes de travail et implique six or-
ganismes fédéraux: le Service Public
Fédéral (SPF) Finances, le SPF Econo-
mie, le SPF Mobilité et Transports, le SPF
Santé publique, 'AFSCA et la Régie des
Batiments.

L'un des défis du projet était de faire en
sorte que les utilisateurs des bureaux sa-
tellites aient un acces simple @ internet.
Pour cette partie du projet, la Régie des
Batiments - responsable des facilités - a
fait appel @ Belnet.

Un seul login pour .
un acces internet sécurisé

Pour permettre aux utilisateurs des
bureaux satellites de se connecter au
Wi-Fi avec une authentification simple,
uniforme et sécurisée, Belnet y a mis en
place le service govroam.

Les collaborateurs des administrations
concernées se connectent au réseau
Wi-Fi local avec leur login et mot de
passe habituels. s n‘ont donc besoin
que d'un seul compte pour surfer, en
toute sécurité, au sein de leur propre
organisation mais aussi sur les réseaux
Wi-Fi des autres organisations partici-
pantes.

Pour garantir la sécurité du systeme,
govroam utilise le protocole EAP qui per-
met un échange simple et sécurisé des

données d'authentification. Lorsqu'un
collaborateur veut se connecter au ré-
seau Wi-Fisécurisé par WPAZ-Enterprise,
les requétes RADIUS vont transiter de
linstitution ou il se trouve vers le ser-
veur RADIUS de I'institution & laquelle il
appartient, par I'intermédiaire du serveur
RADIUS de Belnet.

L'authentification (échange du nom d'uti-
lisateur et du mot de passe), quant g elle,
se fait @ lintérieur d'un tunnel sécurisé
entre la machine de I'utilisateur (laptop,
Smartphone..) et le serveur de son or-
ganisation. A aucun moment, le mot de
passe ne peut étre lu sur le réseau.

Le modéle d'eduroam

Le service govroam est basé sur les
mémes technologie et philosophie
qu'eduroam, concu pour le monde aca-
démique, qui permet aujourd'hui @ des
millions d'étudiants d'utiliser automati-
quement le Wi-Fi de toutes les institu-
tions affiliées, partout dans le monde.

Avec le développement de la mobilité du
travail dans les administrations, ce ser-
vice progresse rapidement, en Belgique
comme & I'étranger. A terme, il devrait
suivre la voie d'eduroam, qui a remplacé
les anciens réseaux dans les universi-
tés et hautes écoles: un réseau Wi-Fi
unique, simple et sécurisé, utilisable dans
toutes les antennes des Services Publics
Fédéraux.

Pour plus d'informations sur les bureaux
satellites ou sur govroam, vous pouvez
consulter les sites fedweb.belgium.be et
www.govroam.be.

_ AN

” Le projet govroam

s'étend au-dela des
bureaux satellites du
Gouvernement fédéral.
Outre les SPF participants,
d'autres administrations
I'utilisent, car chaque
organisme public connecté
au réseau Belnet

peut se connecter @
govroam. Nous esperons
augmenter rapidement

le nombre d'organisations
participantes. A l'instar
d'eduroam, plus il y aura
de sites, plus le service
sera intéressant pour les
utilisateurs.

Nicolas Loriau,
Conseiller technique de Belnet
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@@ rocus 4:FEDMAN

Le réseau FedMAN,
intégre a Belnet

Depuis le 1¢" mars 2017, Belnet a repris en main les opérations
du réseau FedMAN, qui relie les Services Publics Fédéraux
entre eux et @ l'internet. Une intégration parfaitement menée,
grdce a l'investissement de nombreux collaborateurs

pour garantir le bon fonctionnement de cet outil essentiel.

Le réseau FedMAN (Federal Metropo-
litan Area Network) relie les Services
Publics Fédéraux (SPF) entre eux et
linternet, et ce @ haut débit.

Jusqu'au début de I'année 2017, Fed-
MAN était placé sous la responsabilité
de Fedict - I'ancien SPF Technologie de
lo Communication et de I'lnformation -
qui faisait appel @ Belnet pour assurer
la mise en ceuvre du réseau.

Avec l'intégration de Fedict au sein du
nouveau SPF Stratégie et Appui, en
charge d'assister le Gouvernement et
les organisations fédérales dans des
domaines tels que I'T, la gestion du per-
sonnel ou le budget, Belnet est devenu
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entierement responsable de ce réseau
au 1 mars 2017. Les équipes ont tout
mis en ceuvre pour mener @ bien cette
intégration et assurer la continuité opé-
rationnelle indispensable de FedMAN.

Un pilier de l'infrastructure
informatique fédérale

Le réseau FedMAN est un élément es-
sentiel de l'infrastructure IT de I'autorité
fédérale. Trente-cing sieges d'adminis-
trations fédérales y sont connectés,
parmi lesquels le SPF Economie, le SPF
Finances et le SPF Justice. FedMAN
joue également un rdle important dans
lo communication et les services offerts
aux citoyens belges, en mettant notam-
ment a disposition des applications telles
que Tax-on-web.

Belnet, «Service Qwner »
de FedMAN

Depuis le début de 'année 2017, Belnet
est le responsable du service, ou « Service
Owner », de FedMAN dans le cadre du
portefeuille de services du G-Cloud.
Concretement, cela signifie que Belnet
est l'unique interlocuteur pour le réseau
FedMAN, tant sur le plan opérationnel
que stratégique.

Notre offre compte plusieurs services
de réseau (connectivité de base, Belnet
Leased Line, enregistrement de noms
de domaine, etc.) et de sécurité. En cas
d'incident, les utilisateurs de FedMAN
peuvent faire appel a notre Service Desk
24 heures sur 24, 7 jours sur /.

FedMAN est désormais tout ¢ fait inté-
gré au réseau Belnet, avec des Points de
Présence placés sur le réseau optique
via une boucle séparée. Par ailleurs, un
«Network Governance Group » veille @
ce que les services offerts par FedMAN
et I'évolution du réseau soient conformes
aux attentes des institutions connectées
et aux directives de I'autorité fédérale.
QOutre Belnet, cing SPF sont représentés
dans cet organe de gestion.

WANFIN: le réseau interne du SPF Finances confié a Belnet

Le réseau FedMAN Fournit un acces internet au siege principal des administrations
fédérales. Le réseau WAN (Wide Area Network) permet, quant a lui, de connecter
les bureaux régionaux de certaines administrations a internet et leur donne éga-
lement acces, a distance, aux applications implémentées au siege.

Apres une étude de faisabilité confirmant qu'il était possible de décupler la bande
passante tout en réduisant fortement le budget, le Conseil des Ministres et le SPF
Finances ont choisi de confier le nouveau réseau WAN du SPF Finances a Belnet.
L'implémentation a été finalisée en 2017.

Baptisé WANFIN, le projet avait pour objectif de connecter les 193 bureaux du
SPF Finances au siege de Bruxelles via la prise en charge, le développement
et I'exploitation du réseau étendu WAN. Au total, Belnet a créé 273 nouvelles
connexions réseau et migré environ 22.000 utilisateurs. Sa capacité renforcée
permet a I'administration de suivre les évolutions technologiques et d'utiliser
notamment des services de type Cloud.

C'est la premiere fois que Belnet met en place et gere le réseau interne d'un
service public. Un projet est actuellement en cours pour déployer le concept a
d'autres SPF a l'avenir.

En tant qu'acteur
Fédéral du secteur de Ia
recherche, Belnet peut capitaliser
SUr son expertise unique au
niveau des réseaux FedMAN et
WANFIN pour en faire bénéficier
d'autres services publics et
institutions, développer des
synergies et rationaliser ainsi
I'utilisation des deniers publics.

Arnaud Etienne,
Directeur Community Relations de Belnet

” La Cour constitutionnelle

utilise les services de Belnet, en
premier lieu pour sa connexion
internet. Nous n'avons jamais

le sentiment d'étre un NUMEro,
comme cela peut étre le cas chez
certains grands opérateurs. Non
seulement nos problemes sont
resolus selon les regles d'une
bonne gestion de services, mais
nous bénéficions aussi d'un
soutien proactif, Nous utilisons
également les services d'enregis-
trement de noms de domaines et
de certificats digitaux. Ce qui me
frappe, c'est la rapidité a laquelle
les demandes de certificats sont
approuveées. C'est particuliere-
ment pratique pour la mise en
ceuvre de nos projets.

Lars Devocht,
Conseiller a la Cour constitutionnelle
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Belnet,
bien plus
guun reseau

Depuis pres de vingt-cing ans, Belnet se
développe dans un souci d'innovation
permanente. Son infrastructure se déploie
aujourd’hui au service de trois poles, trois
réseaux aux activités complémentaires.
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Le réseau Belnet

Belnet est le réseau internet dédié aux
institutions de recherche, aux universi-
tés et a I'enseignement supérieur, ainsi
qu'aux services publics.

Nous offrons & ces organisations des
services adaptés @ leurs exigences
spécifiques: une connexion a haute vi-
tesse, fiable et sécurisée, une capacité
de bande passante tres élevée et I'acces
@ des technologies innovantes.

Notre réseau hybride s'étend sur tout le
territoire belge grace a pres de 2,000 km
de fibre optique. Cette infrastructure
unique permet la communication de
données via des trajets lumineux (light
paths), c'est-a-dire des connexions di-
rectes entre deux points sans interven-
tion de routeurs, capables de transporter
des flux de données gigantesques.

LE RESEAU BELNET - CROISSANCE DU TRAFIC EXTERNE (EN PETABYTE)
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Le réseau FedMAN

Le réseau FedMAN - Federal Metro-
politan Area Network - connecte les
administrations fédérales a l'internet,
entre elles et avec les citoyens. Depuis
le 1¢"'mars 2017, Belnet est entierement
responsable de ce réseau, qui constitue
un pilier essentiel de l'infrastructure IT
de I'autorité fédérale.

Trente-cing sieges bruxellois de services
publics sont connectés a FedMAN, qui
joue également un rdle important dans
les services aux citoyens, avec diverses
applications spécifiques.

FedMAN est désormais tout a fait inté-
gré au réseau Belnet, avec des Points de
Présence placés sur le réseau optique via
une boucle séparée. Par ailleurs, notre
«Network Governance Group » veille @

Juil Ao0t Sep Oct Nov Déc
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ce que les services offerts et I'évolution
du réseau soient conformes aux attentes
des institutions connectées et aux direc-
tives de l'autorité fédérale.

Belnet propose également aux adminis-
trations fédérales le service de roaming
govroam. Dédié aux services publics,

Le réseau Belnet est relié au réseau eu-
ropéen GEANT, qui regroupe 'ensemble
des réseaux nationaux pour la recherche
et 'éducation (NREN) en Europe. GEANT
est par ailleurs interconnecté avec des
NRENs dans le monde entier.

celui-ci permet aux fonctionnaires de
se connecter au Wi-Fi avec une authen-
tification simple, uniforme et sécurisée,
au siege des administrations comme
dans les bureaux satellites répartis en
Belgique.
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Le réseau BNIX

Le Belgian National Internet eXchange
(BNIX) est un nceud internet pour les
prestataires de services, les fournisseurs
de contenu, les sociétés d'hébergement
et les grandes entreprises privées, Ce
point d'interconnexion permet d'échan-
ger directement des données au niveau
national, en établissant entre les parties
des connexions rapides, plus directes,
moins encombrées et Moins onéreuses.

En 2017, le réseau BNIX a poursuivi son
développement et comptait 62 partici-
pants, soit 4 de plus qu'en 2016. Le tra-
fic moyen de données était situé entre

100 et 110 Gbit/s, soit 20% de plus que
I'année précédente. BNIX a connu un pre-
mier pic a 200 Gbit/s en février 2017, et
un second - le plus élevé jamais enregis-
tré - a 260 Gbit/s en décembre 2017.

Depuis le 1¢ janvier 2017, nous avons
mis en place une nouvelle palitique ta-
rifaire pour les participants, avec une
réduction des prix pour les portes 1G et
10G. Nous proposons également une
nouvelle capacité d'interconnexion, avec
une porte 100G,

Comme chaque année, le BNIX
Networking Event a remporté un grand
succes. Cette 8¢ édition s'est tenue au

LE RESEAU BNIX - NOMBRE ET TYPES DE CONNEXIONS
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2015 2016 2017

Musée BELvue (Bruxelles), dans une am-
biance a la fois professionnelle et convi-
viale placée sous le signe des «Liaisons
dangereuses ».

Enfin, le 18 mai 2017, BNIX s'est vu re-
mettre le LCL's Carrier Award en tant que
«Superior Internet Exchange », lors d'un
événement organisé par le Data Center
LCL de Dilbeek.

NOMBRE DE PORTES

2017 2016

100 Mbit/s [N §

1 Gbit/s
100 Gbit/s -

@ 100 Mbit/s

@ 1 Gbit/s

@ 10 Gbit/s

@ 100 Gbit/s > Nouveau service en 2017
@ Total

@ Participants

UNE VUE D’ENSEMBLE DES SERVICES PROPOSES PAR BELNET €N 2017

- Network Services

Connectivity (Belnet & Internet)
Belnet IPv6 Connectivity

' Belnet Access Port

!  RRNConnectiviy o

IP Addressing
Belnet Leased Line

Managed Service
ﬂe Lines
oint L

Media Transport Service
International Connectivity
Fibre Channel Service
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Application Services

Antispam Pro

eduroam

govroam

Belnet DDoS Mitigation
Belnet R&E Federation

FileSender
vi et
=5 Name ation

DNS services
(recursive, primary, secondary)
Digital Certificates Service

§eln§5tg,rgge ~ o

Belnet Cloud Computing
NTP (Network Time Protocol)

FTP (File Tran rotocol)
Instant Mess

Suppcit Services

Bandwidth Statistics
Belnet Portal

Belnet S%k
Support

A

s

Nos collaborateurs

En I'espace de 10 ans, Belnet a plus que doublé

le nombre de ses collaborateurs, passant de 34

en 2007 a 73 en 2017. La moitié des collaborateurs
actuels sont en place depuis plus de 5 ans

et 18,d'entre eux'sontla depuis plus de 1Q.ans.

NOMBRE TOTAL DE
COLLABORATEURS EN 2017

E:

NOMBRE DE COLLABORATEURS

46
58

350 Q 23
J 64
263

NOMBRE DE NOUVEAUX COLLABORATEURS

| 15 (10| 8

PROFIL DES COLLABORATEURS

6%

REPARTITION PROFIL TECHNIQUE - PROFIL NON TECHNIQUE

49,3%

FORMATIONS ORGANISEES EN INTERNE ET EXTERNE / EN JOURS

Nos collaborateurs




@@ mMEMBRES DE LA COMMISSION DE GESTION 2017

Membres de Ia |
commission de gestion

2017

Président

Pierre Bruyere [1]
Directeur ICT,

SPP Politique scientifique

Vice-Président

Jan Torreele (2]
Directeur ff. Belnet
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Membres a voix délibérative
Gisele Roulleaux [3]

Directrice du service Budget et Contréle
de gestion, SPP Politique scientifique

Chantal Poiret [4]
Professeur d'informatique, Université de Mons

Yves Delvaux [5]
Manager d'équipes de développement pour
les applications Core Banking, ING BelgiumD

Martine De Maziere (6]
D.G. Institut royal d’Aéronomie Spatiale de
Belgique (IASB)

Piet Demeester (/]
Professeur et directeur du département IDLab,
Université de Gand

Paul Vandeloo
Vice-Président ICT, IMEC

Membres a voix consultative
Marianne Jacques
Comptable, Belnet

Erwin Moeyaert (3]
Inspecteur général des Finances

Secrétaire

Nathalie Pinsart [9]

Directrice Administration, Finance,
Belnet

Organigramme

201/

ICT-LOGISTICS

Coordinator
J. Lamoral

C. Bollu

L. Gruttadauria
C. Laurent

G. Nicasie

G. Van Der Paelt
L. Vanbrabant

BUSINESS
MANAGEMENT
G. Corsa
K. Schelkens

NETWORKS
Coordinator

P. Hanssens (a.i.)

N. Ben Soltana
J. Bokoli

G. Degueldre
H. George

R. Rizky

J. Segaert

J. Van Overmeir
J. Vertommen
P. Wallemacq

CUSTOMER

RELATIONS

Coordinator
A. Etienne (a.i.)

R. Andrianne

D. Boomputte

N. Deriemaecker
G. Larose

F. Libotte

N. Loriau

T. Mulumba

S. Nyonguo

SERVICES &
SECURITY
Coordinator

F. De Decker

Services

E. De Neve
B. Goossens
P. Panneels
M. Vandaele
P. Van Hecke

Security

B. Baugnies
T. Eugéne
M. Pacheco
K. Van Impe

MARKETING &
communiICATION
Coordinator
L. Lagneau

S. Castanio

E. Dierckens
M. Gérard

S. Horckmans
D. Luyten

B. Vercammen

GENERAL DIRECTOR
). Torreele (acting)

PROJECT

MANAGEMENT
OFFICE

). De Meurers
). Ghijselings
I Idziejczak
D. Leysen

G. Pappas

LEGAL,
PURCHASING &
FINANCE
Coordinator
Y. Baert (a.i.)

Legal
V. Castille
P. Stragier

Purchasing
Teamleader:
C. Vandamme

D. Hollevoet
A. Lanaya
Y. Okka

R. Overmars

Finance
Teamleader:
). De Clerck

M. Jacques
L. Seiller

INFORMATION
TECHNOLOGY
SERVICE
GHGEIYE0
Coordinator
J-C. Real

F. De Acetis

RESOURCES &
ADMINISTRATION
Coordinator
K. Vets

HR

D. Labruyeére

A. Nanquette
Y. Strubbe

C. Vandeputte

Reception

A. Ntoto Tombo
T. Pham-Van
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Résultats budgétaires

Le résultat budgétaire s'établit avec un boni de 3.116.995 euros
soit 17.172.022 euros (recettes) moins 14.055.027 euros (dépenses).

Dotation de fonctionnement et
autres financements publics

La dotation de fonctionnement et d'équipement est de
8.683.000 euros. Il s'agit d'une augmentation par rapport
0 2016 (7.093.000 euros). Cette augmentation est due au
financement de FedMAN qui a maintenant lieu via la dotation
alors qu'auparavant il était effectué via des prestations de
services facturées.

SYNTHESE DES COMPTES BUDGETAIRES,
€N MILLIERS D'EUROS

Prestations Facturées

Les prestations de services facturées s'élévent @ 5.889.022
euros et ont connu une diminution de 17 % par rapport a I'exer-
cice budgétaire 2016. Cette diminution est due au finance-
ment de FedMAN qui a maintenant lieu via la dotation. En
2016, le montant recu pour FedMAN est de 1.517.597 euros.
Etant donné que la diminution des prestations facturées par
rapport 0 2016 n'est que de 1.186.000 euros, il s'agit en prin-
cipe d'une amélioration de 404.000 euros. La facturation du
développement et de la gestion du réseau WANFIN s'éleve @
2.600.000 euros.

Exercice 2015 Exercice 2016 Exercice 2017

Les dépenses
Lignes nationales 136 108 388
Lignes européennes 503 504 439
Internet commercial 271 235 280
Entretien de I'équipement réseau et services 4148 3.981 3.299
Frais généraux 743 740 937
Salaires 3.984 4,348 5021
Autres investissements 3.718 1079 1.069
Projet WANFIN 89 827 2622
Gestion CERTbe 1272 1.003 0
Dotations au Fonds de réserve 0 0 0
TOTAL 14.865 12.824 14.055

Les recettes

Dotation 7.190 7.093 8683
Projet FedMAN Il 0 0 0
Projet WANFIN 0 42 2.600
Gestion du CERTbe 1272 1.003 0
Prestations de service 5325 7.075 5.889
Intéréts 0 0 0
Reprise de provisions et report de recettes 0 0 0
TOTAL 13.786 15.213 17.172
-9,4% 10,4% 12,9%
Dépenses - Total hors investissements 11.147 11.745 12.986
3,2% 54% 10,6%
Frais généraux 743 740 937
-27,6% -0,5% 26,7%
Entretien équipement + FedMAN | 4148 3981 3.299
-1.7% -4,0% -171%
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@@ COMPTES ET RESULTATS BUDGETAIRES

Compte de resultats

Le résultat financier brut est positif et s'éleve a 236.480 euros.

Fqnds d_e réserve et fonds
d'investissement

En 2013, les fonds d'investissement ont été crédités d'une
provision complémentaire de 13.000.000 euros. En 2014,
un montant de 6.455.000 euros a été affecté du fonds pour
des investissements en matériel optique cadrant dans le re-
nouvellement cyclique du réseau. En 2015, le fonds a été @
nouveau débité de 3.550.000 euros pour des investissements
en matériel IP cadrant également dans le renouvellement cy-
clique du réseau. En 2016, le fonds d'investissement a été
augmenté a concurrence de 2.100.000 euros afin d'obtenir
un montant total de 16.295.000 euros. En 2017, aucun ajout
n'a été apporté au fonds puisqu'il avait déja atteint le montant

COMPTE DE RESULTATS, EN EUROS

total souhaité. Ce fonds d'investissement est établi pour la
rénovation future du réseau optique et IP en 2020 et 2021 et
pour 'lRU (Indefeasable Right of Use) pour les fibres optiques
qui devront étre remplacées au cours de la période 2022-2025.

Dépenses en équilibre

Les frais inhérents aux ressources humaines ont augmenté
par rapport a I'exercice précédent en raison d'engagements
réalisés en 2017 (+ 39 ETP),

Les autres co0ts ont également augmenté par rapport a 2016.
Ceci est principalement d0 aux co0ts engendrés par le projet
WANFIN,

Exercice 2015 Exercice 2016 Exercice 2017
Charges
Autres utilisations de biens de consommations et 6.419.037 6.237.695 7.816.615
de services de tiers
Précomptes immobiliers et taxes diverses 2.233 3635 3.215
Rémunérations directes et indirectes du personnel 4,513,087 5.024.248 5415.083
Amortissements économiques sur frais d'établissements, 3.340.769 3415674 3483.774
immobilisations incorporelles et sur immobilisations corporelles
Transfert de revenus (dépenses) autres que prestations sociales 67123 75.066 87937
Pertes en capital sur actifs et passifs existants 0 23 2.767
Dotation au fonds de réserve 0 0 0
Dotation au fonds affecté pour investissements 0 2.100.000 0
Dotation au fonds affecté pour recettes 0 0 0
Dotations aux provisions pour risque et charges 0 0 0
Résultat en comptabilité générale 3.583.237 -1.833.962 236480
Total global des charges 17.925.487 15.022.378 17.045.870
Produits
Prestations de services facturées 5973951 6.906.942 8348439
Intéréts et autres revenus financiers 0 0 0
Revenus exceptionnels 21 69.844 14431
Transferts de revenus autres qu'impdts et cotisations sociales 7.155.000 7.093.000 8.683.000
Reprises sur provisions pour risques et charges a venir 0 0 0
Reprises sur fonds de réserve 4.796.515 9502592 0
Total global des produits 17.925.487 15.022.378 17.045.870
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Bilan

Investissements

Les investissements réalisés au cours de I'exercice 2017
(1.169.903 euros) concernent principalement des équipements
réseau nécessaires ala poursuite du développement du réseau
de la recherche Belnet. Les amortissements comptabilisés au
cours de cet exercice s'élevent a 3.410.573 euros, soit prati-
quement le méme montant qu'en 2016. ls ont été pratiqués
selon les recommandations de la Commission pour I'lnventaire
du Patrimoine de I'Etat (25 % pour le matériel informatique,
20% pour le matériel roulant et 10 % pour les autres matériels
d'investissement).

BILAN, EN EUROS

Dettes et créances

L'augmentation des dettes & un an au plus sur des tiers non
soumis au Plan Comptable Général (PCG) est due au fait que des
factures importantes recues en 2017 pour I'achat de matériel
ont été liquidées en 2018,

La diminution des créances a un an au plus d'échéance sur
des tiers non soumis au Plan Comptable Général (PCG) peut
s'expliquer par un suivi plus strict de nos clients et par des
notes de crédit qui étaient attendues fin 2016 et qui ont été
recuesen 2017,

L'augmentation des créances G un an au plus sur des tiers sou-
mis au Plan Comptable Général (PCG) de 1.817.460 euros en
2016 02,997,992 euros est principalement due aux factures
envouées au SPF Finances fin 2017 pour le projet WANFIN.

Exercice 2015 Exercice 2016 Exercice 2017
Actif
Immobilisations corporelles 7.164.216 4.986.854 2672983
Créances a plus d'un an d'échéance sur des tiers 25362 283332 163112
non soumis au PCG
Créances @ un an au plus d'échéance sur des tiers 2011973 1.686.501 1272422
non soumis au PCG
Créances a un an au plus d'échéance sur des tiers soumis au PCG 826.772 1.817.460 2997992
Certificats et bons de trésorerie 18.693.000 17.683.000 18193.000
Comptes bancaires @ vue et de cheques postaux - 1321979 1.126.807 5.088.660
caisses especes et timbres
Comptes d'actif de régularisation et d'attente 992,364 1.148.800 913,669
Total actif 31.035.667 28.742.854 31.307.837
Passif
Actif net ou Avoir social ou Passif net 11.903.064 10.069.102 10.305.58¢2
Fonds de réserve 821.888 821.888 821.888
Fonds affectés pour investissement 14.195.000 16.285.000 16.295.000
Fonds affectés pour recettes 952582 0 0
Provisions pour risques et charges 0 0 0
Dettes a un an au plus d'échéance envers des tiers 2627027 1349136 3179152
non soumis au PCG
Dettes a un an au plus d'échéance envers des tiers soumis au PCG 506.087 166680 622135
Comptes de passif, de régularisation et d'attente 30.009 41.049 84.081
Total passif 31.035.667 28.742.854 31.307.837
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