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INTRODUCTION / QUI SOMMES NOUS?

QUI SOMMES NOUS?

Depuis 1993, Belnet travaille au développe-
ment des infrastructures de connaissances et
de réseau pour l'enseignement supérieur et
la recherche belge. Lorganisation fournit une
connexion internet haut débit et des services
asSOCiés aux universités, aux hautes écoles et
aux administrations.

En 2000, Belnet a acquis le statut de service
d'Etat a gestion séparée au sein de la Politique
scientifique fédérale. Cette structure luiconfere
une autonomie et une flexibilité accrues pour
s'adapter aux évolutions dans le domaine des
télécommunications et de l'internet.

Dans le cadre de ses activités, Belnet est
également chargé de I'exploitation du BNIX
(plateforme centrale pour I'echange de trafic
internet en Belgique), de la gestion et du sui-
vi de FedMAN (le réseau des administrations
fédérales) et du développement de CERTDbe
(I'equipe belge d'intervention d'urgence et de
prévention en sécurité informatique).

Le réseau répond aujourd’hui aux besoins
de 200 institutions représentant plus de
700000 utilisateurs.
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INTRODUCTION / MISSION-OBJECTIFS

NOTRE MIssIioN

 Favoriser les développements scientifiques
en fournissant et en maintenant des infra-
structures de réseau novatrices de qualité
élevée, de méme que les services associés,
pour les besoins de I'enseignement supé-
rieur et de la recherche en Belgique.

e Accélérer I'essor de la société de la connais-
sance et de I'information gréce a notre ex-
pertise, 0 notre position unique sur le mar-
ché et a nos économies d'échelle.

e Développer des services de télécommu-
nication @ destination ou pour le bénéfice
des administrations publigues.

NOS OBJECTIFS STRATEGIQUES

* Rencontrer de maniere optimale les besoins
en matiere d'infrastructure réseau et de
services associés des établissements d'en-
seignement et de recherche et de leurs uti-
lisateurs finaux.

e Fournir des applications et des réseaux inno-
vants, en phase avec les besoins de demain.

o Etre une organisation solide et visible, qui
s'‘adresse @ tous les établissements d'ensei-
gnement et de recherche.

e Mettre en oeuvre nos ressources financieres
et humaines de maniére efficace et effective,
au sein d'une structure optimisée.
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INTRODUCTION / MESSAGE DU DIRECTEUR

INTERVIEW DE
PIERRE BRUYERE,

DIRECTEUR DE
BELNET EN 2011.

QUEL A ETE, EN TERMES D'ACTIVITE ET DE
DEVELOPPEMENT, LE FIL ROUGE DE BELNET POUR
LUANNEE 20117

Pierre Bruyére: LUannée 2011 a été inscrite sous le signe
de I'échange, de la communication et du partenariat win-
win avec nos clients. En nous installant dans Nnos nouveaux
bureaux de l'avenue Louise en décembre 2010, nous avons
bénéficié d'une infrastructure moderne et fonctionnelle,
parfaitement adaptée @ nos métiers. Ces installations nous
ont offert I'opportunité d'étre plus proactifs en terme de
communication et de marketing. Grdce aux nouvelles salles
de réunion, nous avons notamment pu organiser une dizaine
de workshops sur nos services, nos produits et l'actualité
du secteur.
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Installée dans ses nouveaux locaux de
I'avenue Louise depuis un peu plus d'un
an, 'organisation change progressivement
son fusil d'épaule. La dimension technique
de son activité se double désormais d'une
approche basée sur plus de conseils,
d'échanges et d'expertises. Explication

de Pierre Bruyere, directeur de Belnet

en 2011,

QUEL ETRIT LOBJECTIF DE CES WORKSHOPS?

PB: Notre objectif était double: sensibiliser nos clients &
certaines problématiques ou innovations.. et aborder les
solutions techniques liées @ ces cas de figure, notamment
entermes d'implémentation, de fiabilité et de sécurité. Nous
sommes conscients qu'en adoptant de nouveaux services
et de nouveaux protocoles, nos clients s'exposent @ des
failles. Notre réle est de les protéger au maximum.,



CETTERTTENTION PORTEE AUX ATTENTES
DES CLIENTS REPOND-ELLE A UN BESOIN?

PB: Nous en sommes persuadés puisque le succes de nos
workshops nous a amené a en dédoubler certains. Ces ren-
contres nous ont également permis de bénéficier du feed-
back de nos clients quant aux services qu'ils attendent de
nous. Grdce a ce dialogue constructif, le nombre de nos
clients a encore augmenté, tout comme celui des services
proposés a chacun d'eux.

QUELS AUTRES PROJETS AVEZ-VOUS INITIES?

PB: En 2011, nous avons poursuivi les efforts commencés
pour rendre notre site internet le plus attractif et le plus
informatif possible. La difficulté est qu'avec ce site, nous
nous adressons a des publics relativement larges, dotés de
compétences en informatique variables. Nous avons voulu
étre didactiques, simples, mais pas simplistes. Pour apporter
encore plus de lisibilité @ certains de nos services et pro-
duits, nous avons produit une série de clips vidéos pratiques
et dynamiques. Cette initiative illustre notre volonté d'étre
le plus communicant possible. Nous étions, il y a encore
quelques années, des techniciens qui s'adressaient @ des
techniciens. Nous voulons désormais proposer un véritable
accompagnement et une expertise opérationnelle 4@ tous
nos clients.

QUELS MOYENS VOUS ETES-VOUS DONNES POUR
OPTIMISER VOTRE COMMUNICATION?

PB: Nous avons mis en place une équipe dédiée chargée
de la communication et du marketing. Ce département com-
posé de sept spécialistes est désormais chargé d'orchestrer
toute notre communication vers I'extérieur. Il se charge no-
tamment de notre stratégie marketing, de I'organisation des
workshops, des conférences, des relations avec la presse,
de la réalisation de nos publications, des sites web, des
vidéos..

Nous ne sommes pas seulement une organisation publique
qui fournit des services, mais des experts qui proposent
un véritable partenariat. Nous souhaitons que nos clients
puissent s‘approprier le réseau.

INTRODUCTION / MESSAGE DU DIRECTEUR

LA SECURITE EST-ELLE TOUJOURS AU CENTRE
DE VOS PRIORITES? QUELLES ONT ETE, EN 2011,
LES AVANCEES MAJEURES EN LA MATIERE?

PB: Comme nous travaillons dans un domaine sensible, la
sécurité est toujours au centre de nos préoccupations. En
2011, nous avons ainsi implémenté le protocole DNSSEC
afin de pouvoir I'offrir @ tous nos clients. Comparé au DNS
classique, ce nouveau protocole permet de sécuriser e sys-
teme DNS. Ces dernieres années, Nnous avons constaté que
des problémes de sécurité pouvaient affecter la fiabilité
du DNS. Pour des raisons de sécurité, le protocole DNSSEC
(Domain Name System Security Extensions) a alors été
développé. Mi-2010, nous avions déja activé la validation
DNSSEC sur nos serveurs DNS récursifs, Depuis 2011, nos
clients peuvent également télécharger des clés DNSSEC
pour protéger leur propre service DNS. Et & terme, DNSSEC
sera disponible pour tous les domaines dont le DNS est géré
par le biais de notre interface.

Durant cet exercice, le Belnet CERT et CERT.be ont éga-
lement fusionné. Précédemment, nos clients pouvaient
s'adresser au Belnet CERT pour toutes leurs questions
concernant la sécurité et les incidents informatiques.
Depuis novembre 2011, ces questions sont uniquement
traitées par le CERT.be. Cette fusion optimise la qualité du
service car nos clients peuvent désormais compter sur une
expertise plus importante due a I'échelle de I'équipe natio-
nale, une seule adresse de contact, un seul systéeme de tic-
keting et un seul site web.

DNS (DOMAIN NAME SYSTEM)

Connu de tous les internautes, le systeme DNS
(Domain Name System) permet la traduction
de noms de domaine en adresses IP.
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INTRODUCTION / MESSAGE DU DIRECTEUR

QUELLES ONT ETE LES AUTRES AVANCEES EN
TERMES DE SERVICES?

PB: En 2011, nous avons également proposé notre nou-
veau service Antispam Pro @ tous nos clients. Aprés contrdle
et filtrage de tous les mails entrant, cette solution bloque
98 % - voire plus - de tous les spams et virus avant qu'ils
n‘arrivent sur leur serveur. Nos clients disposent ainsi d'un
outil performant et centralisé tout en ayant la possibi-
lité d'adapter les modalités de l'outil @ leurs besoins. Avec
Antispam Pro, nos clients bénéficient d'un outil trés perfor-
mant a un co0t réduit grGce aux économies d'échelle.

IPV6 VS IPV4

L'IPv6 est un protocole dont on parle depuis de
nombreuses années. Sa grande mission est de
prendre la releve de I'actuel IPv4 qui ne permet
qu'un nombre limité d'adresses IP uniques.
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LUNE DES CLES DE UINTERNET Depemmn,
CONCERNE LE PASSAGE DE L’IP)/4 A LUIPV6. QUELLE
ATTITUDE AVEZ-VOUS ADOPTEE POUR ANTICIPER LE
PROBLEME?

PB: Nous avons incité toutes les universités, hautes écoles,
centres de recherche et administrations reliés au réseau
Belnet a passer de l'ancien protocole Internet IPv4 a I'lPv6.
Nous avions en effet constaté que certains de nos clients
n'étaient pas encore passés a l'lPv6, alors que les dernieres
adresses IPv4 avaient été attribuées en février 2011,

Pour stimuler I'utilisation du protocole IPv6, nous avons
offert gratuitement a tous nos clients une série d'adresses
IPv6. Nous avons ainsi voulu pousser les organisations @
utiliser les adresses offertes pour faire des tests et acquérir
de I'expérience avec I'lPv6, de facon a réussir le passage
vers le nouveau protocole Internet @ court ou moyen terme,
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Pierre Bruyere, Jan Torreele

UN NOUVEAU DIRECTEUR POUR BELNET

Directeur technique de Belnet depuis 2001, Jan Torreele Pierre Bruyere continuera ¢ suivre de pres les activités
succede a Pierre Bruyére au poste de directeur de Belnet. de l'organisation, puisqu'il assumera la présidence de la
Apres avoir rempli pendant 18 ans la fonction de directeur Commission de gestion de Belnet. Il continue de présider par
de Belnet, Pierre Bruyere est devenu (depuis le ler janvier ailleurs TERENA (Trans-European Research and Education
2012) directeur général ICT de la Politique scientifique fé- Networking Association), I'organisme européen de coordi-
dérale (dont fait entre autres partie Belnet). nation des réseaux de recherche.
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INTRODUCTION / CHIFFRES CLES

CHIFFRES CLES

Belnet employait 60 collaborateurs
fin 2011, soit 54 ETP (équivalent temps plein).

Belnet a délivré
866 certificats 4 B
digitaux en 2011.

g/ | i

'.a

Fin 2011, le réseau BNIX
(Belgian National Internet
exXchange) comptait
48 participants.

| I
ke | SRR

67 % des collaborateurs de
Belnet ont moins de 40 ans.
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Accessible aux universités,
aux hautes écoles, aux
centres de recherche et
aux services publics, le
réseau de fibre optique
Belnet s'étend sur pres

de 2000 km.

En 2011, le service de
vidéoconférence de Belnet

a été utilisé a 590 reprises.

Le résultat financier
brut s'établit a un boni

de 2585092 euros.

39 % des clients de
Belnet appartiennent au

secteur de I'enseignement.

INTRODUCTION / CHIFFRES CLES

87 % du personnel
emprunte les
transports en commun
pour leur déplacement
domicile/travail.

Fin 2011, 196 organisations

étaient connectées au
réseau Belnet.

La Commission de gestion de
Belnet est composée de

11 membres effectifs.

Les investissements
réalisés au cours

de I'exercice 2011
s'élevent a

2997 000 euros.
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INTRODUCTION / FAITS MARQUANTS

FAITS MARQUANTS

En 2011, toutes les organisations Depuis octobre 2011,
connectées a Belnet ont recu les clients de Belnet
leurs adresses IPv6 (‘Internet peuvent consulter
Protocol’ version 6). Durant leurs statistiques
I'année, Belnet a encouragé ses de bande passante
clients a se Familiariser avec ce personnalisées via un
nouveau protocole. site de monitoring.

Le 8 juin 2011, comme plusieurs En novembre 2011, le CERT Belnet
centaines d'entreprises, services en et le CERT.be - deux entités gérées
ligne, opérateurs et constructeurs conjointement par Belnet - ont
d'équipements réseau, Belnet a fusionné et toutes les questions
participé a la journée IPv6. relatives a la sécurité sont
désormais traitées via le CERT.be.

Le nouveau site internet de
Belnet, lancé en 2011, propose un
descriptif détaillé des services.
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INTRODUCTION / FAITS MARQUANTS

En 2011, Belnet a proposé une
prolongation internationale du
service « Ethernet Point-a-Point ».
Grdce @ ce nouveau service, les
organisations peuvent désormais
se connecter @ une organisation
située a I'étranger.

Directeur technique de Belnet
depuis 2001, Jan Torreele a
succédé a Pierre Bruyéere au
poste de directeur de Belnet
le 1ler janvier 2012.

En 2011, de nouvelles
organisations comme le Centre
d‘arts Manege Maubeuge-
Mons, I'Agence Spatiale
Européenne, I'Espace Formation
PME, le Kunstencentrum De
Singel, le CVO De Oranjerie

et le Vlaams Instituut voor
Biotechnologie ont choisi
d'utiliser les services de Belnet.

En 2011, Belnetarevu la
structure de fonctionnement
(organigramme) des cellules
‘Communication’ et ‘Juridique’.

Chargé de renouveler le réseau
FedMAN en 2011, Belnet-en
concertation avec Fedict - a choisi
d'utiliser les services de Belnet,
notamment celui des lignes
louées pour assurer la gestion
opérationnelle de FedMAN3.
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EN PHASE AVEC
LA REALITE DU
TERRAIN!

«Faire et faire savoir!» Tel est le credo qui semble désormais
animer les équipes de Belnet. Dotée de réseaux en fibre optique
particulierement performants, I'organisation permet a ses clients
et utilisateurs de transporter des flux de données gigantesques,
ce qui ouvre de nouvelles possibilités aux entreprises, institutions,
centres de chercheurs et autres établissements académiques.
Pour maintenir la fiabilité de ce réseau, elle propose également
des services parfaitement adaptés aux besoins de ses clients.
Dans ce méme esprit, Belnet place la sécurité sur internet au
cceur de ses préoccupations. Pour protéger les utilisateurs d'une
cybercriminalité en hausse constante, elle adapte et peaufine ses
outils en permanence. Elle s'‘applique également a conscientiser la
COMMUNAUEE pour mieux la protéger.




FOCUS / SUPPORT

ECOUTER'LES CLIENTS
POUR MIEUX:REPONDRE
A LEURQIATTENTES ! =

®, - L

o N

———
&

>> En l'espace de quelques années, Belnet a radicalement transformé
son approche client. Fournisseur de connexion internet a ses débuts,
I'organisation a progressivement développé un véritable savoir-faire en
matiere de services, de conseil et de suivi. Grace a I'expertise de son service
clientele, Belnet propose désormais un accompagnement a la carte pour
tous les clients qui le souhaitent,

«Avec les années, Belnet est parvenu
0 proposer un réseau fiable et perfor-
mant @ ses clients», explique Stefan
Gulinck, Technical Advisor chez Belnet.
«Aujourd’hui, notre expertise s'est éten-
due et notre valeur gjoutée réside dans
les services que nous leur proposons.
Pour que ces services soient pleine-
ment efficaces, nous veillons @ ce qu'ils
répondent @ des besoins concrets. lIs
doivent en outre étre bien implémen-
tés et bénéficier d'un accompagnement
technique. Une situation n'étant pas
I'autre, un véritable service sur mesure
s'avere des lors indispensable. »

REPONDRE AUX BESOINS

DU SECTEUR

Le ton est donné. Pour répondre aux
besoins du secteur de la recherche et
de I'enseignement supérieur, Belnet pro-
pose un éventail toujours plus complet
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de services liés a l'internet ainsi qu'une
équipe dédiée chargée de leur implémen-
tation et du suivi technique. Coordinateur
technique de lo Haute Ecole Provinciale
de Hainaut Condorcet, Guy Leroy est un
client de longue date. Il a vécu I'évolution
de Belnet étape par étape.

«Mon histoire avec Belnet remonte a
1998 », explique-t-il. « A I'époque, je tra-
vaillais pour un institut supérieur chargé
de la formation des ingénieurs indus-
triels et Belnet se positionnait plutot
comme un fournisseur de connexion et
d'adresses IP et DNS. Avec le temps, les
écoles supérieures ont connu des fusions
et se sont structurées autour du concept
de « haute école . De son coté, Belnet a
évolué en proposant un éventail toujours
plus complet de services afin de répondre
QuX Nouveaux besoins du secteur... »

connexion LARGE BANDE

En se regroupant sous la banniere de
lo Haute Ecole Provinciale de Hainaut
Condorcet, plusieurs  établissements
d'enseignement supérieur hennuyers
se sont ainsi structurés autour de trois
grosses implantations a Charleroi, Mons
et Tournai et de onze sites d'enseigne-
ments. Profitant des évolutions de la
technologie, cette structure a pu béné-
ficier d'une connexion large bande sur le
réseau Belnet,

«Grdce @ cette connexion, Nous avons pu
intégrer nos trois grands centres dans un
réseau protégé en utilisant notamment
le service multipoint de Belnet. Cette
opportunité technique nous a permis
d'optimiser la sécurité et de centraliser
un certain nombre de nos services et
de déployer notamment le WiFi sur l'en-
semble de nos sites.



Aujourd’hui, cela correspond a 300 points
d'acces gérés de maniére centralisée
a partir d'une seule implantation. Pour
nous, cette centralisation présente un
énorme avantage, car elle nous permet
de limiter le nombre de personnes res-
sources que nous devons dédier a I'T.
Dans ce contexte, I'expertise et la dis-
ponibilité des équipes de Belnet nous
poussent @ progresser. Lorsque nous
optons pour de nouvelles solutions tech-
niques, NOUS savVoNs que NOUS Serons
bien épaulés pour les implémenter. »

un PANEL DE SERVICES
PERTINENTS

La Haute Ecole Provinciale de Hainaut
Condorcet fait ainsi largement appel aux
services proposés par l'organisation. Elle
utilise entre autres la vidéoconférence
multipoint, participe a la Fédération RGE
Belnet et a récemment signé la conven-
tion eduroam.

GUY LEROY

FOCUS / SUPPORT

COORDINATEUR TECHNIQUE -
HAUTE ECOLE PROVINCIALE DE HAINAUT CONDORCET

«La solution de vidéoconférence multi-
point nous offre par exemple la garantie
d'une meilleure qualité que la solution
standard que l'on utilise d'habitude»,
explique Guy Leroy. « Notre participation
0 la Fédération RGE Belnet nous permet
de mutualiser nos compétences, Nos res-
sources et nos applications web avec
d'autres hautes écoles. Eduroam offre
G notre personnel et @ nos étudiants un
acces sans fil sécurisé a I'Internet au sein
de la haute école, mais également aupres
de tous les établissements européens
qui adhérent @ eduroam. Rujourd’hui,
nous sommes amplement satisfaits de
ces services, mais sans I'appui de Belnet,
nous aurions sans doute été plus frileux.»

DES CHIFFRES EN HAUSSE

Ces dernieres années, le nombre de
clients et de services utilisés a bien pro-
gressé. Pour Stefan Gulinck, Technical
Advisor chez Belnet, ce succes résulte
d'une combinaison gagnante dans la
maniere d'approcher le client.

Lexpertise et la
disponibilité des
équipes de Belnet
nous poussent @
progresser _ _

T

0

DES CLIENTS

DE BELNET APPARTIENNENT
AU SECTEUR DE
LENSEIGNEMENT.
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FOCUS / SUPPORT

«Les clients et les prospects bénéficient
désormais d'une approche tout & fait in-
novante. Nous les sensibilisons aux évo-
lutions techniques qui pourraient les in-
téresser, via notamment nos workshops
thématiques et les contacts privilégiés
qu'ils entretiennent avec nos account
managers. Lorsqu'ils ont des questions
poser, nos clients ont également la pos-
sibilité de joindre notre Service Clientele
durant les heures de bureau. Nos experts
techniques les conseillent alors pour une
utilisation optimale de leur connexion ou
d'un service. Si nécessaire, ils se rendent
chez eux pour solutionner le probleme. »

En cas d'urgence, notamment lors
d'une connectivité défaillante ou de
perturbations des services implémen-
tés, les clients peuvent faire appel @ un
«Helpdesk 24/7» qui fera le suivi des
incidents techniques.

PARTAGE DE CONNAISSANCE

Coté client, le constat est tout aussi posi-
tif. En butte & une technologie plus poin-
tue et @ des problemes de sécurité et de
connectivité de plus en plus récurrents,
les responsables techniques et IT des
institutions académiques et publiques se
doivent de maitriser un panel étendu de
composantes techniques.

i

STEFAN GULINCK B

TECHNICAL ADVISOR - BELNET

>

590

VIDEOCONFERENCES

ONT ETE PROGRAMMEES
PAR LES CLIENTS DE
BELNET EN 2011.

«Pour nous tenir au courant de toutes les
évolutions du secteur, nos collaborateurs
participent réguliérement aux work-
shops proposés par Belnet», explique
Guy Leroy, coordinateur technique de
la Haute Ecole Provinciale de Hainaut
Condorcet. «Ces réunions thématiques
nous permettent de bénéficier d'une in-
formation pertinente et non commerciale
sur l'actualité du secteur, les grandes
orientations et les services offerts par
Belnet. Pour nous, c'est I'occasion de bé-
néficier d'une réflexion tres enrichissante
qui nous fait gagner beaucoup de temps
et d'énergie. Ces workshops sont égale-
ment l'occasion de rencontrer d'autres
colleques du monde universitaire et de
la recherche. C'est un environnement
propice @ l'échange et au partage de
connaissance. »

un DIALOGUE CONSTRUCTIF

Dans cet esprit, Belnet @ tout récemment
mis en place des Advisory Boards et
des Working Groups afin que les clients
puissent faire part de leur avis, de leurs
exigences techniques et de leurs at-
tentes avant de développer un nouveau
produit. Tres appréciée par les clients,
cette initiative est également applau-
die par les équipes internes qui bénéfi-
cient ainsi d'éléments tangibles pour se
lancer dans le développement de nou-
veaux services.

Nous sensibilisons
nos clients aux
@volutions techniques
qui pourraient les
intéresser, via

" notamment nos

sochers 17
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«A l'issue de chaque workshop», conclut
Stefan Gulinck, «nous demandons aux
participants de préciser quels sont les
themes qu'ils souhaiteraient voir déve-
lopper lors de nos prochaines rencontres.
Ces échanges d'idées nous permettent
d'établir une programmation qui cor-
respond mieux @ leurs attentes. Lors de
notre présentation sur le passage a I'Pv6
par exemple, Nous Nous sommes Qinsi
rendus compte que beaucoup de partici-
pants avaient des questions spécifiques
sur la sécurité. Nous avons tout naturel-
lement proposé un nouveau workshop
sur I'lPv6 axé plus spécifiquement sur
les problemes sécurité. Lorsqu'ils s'ins-
crivent @ un workshop, les participants
sont également invités a poser une ou
deux questions qu'ils aimeraient voir
développer. Durant les workshops, nous
réservons toujours un moment pour y
répondre. »

FOCUS / SUPPORT

N

Belnet a développé un véritable savoir-faire
en matiere de services, de conseil et de suivi.

SERVICE CLIENTELE: UN SERVICE A LA CARTE

Les jours ouvrables (de Sh a 17h), les clients bénéficient du support
technique et des conseils d'une équipe dédiée pour toutes les ques-
tions concernant les installations, les mises a jour, les changements
en rapport avec leur connexion et les services associés. Cette
équipe propose également un suivi personnalisé pour les change-
ments administratifs et les aspects commerciaux.

Téléphone: 02 790 33 33 - E-mail: support@belnet.be

BELNET / RAPPORT ANNUEL 2011 17



FOCUS / SECURITE

CYBERCRIMINALITE

PREVENIR POUR
MIEUX GUERIR!

>> Depuis l'arrivée d'Internet, les attaques informatiques d'envergure se
multiplient. La cybercriminalité fait ainsi plus de trois victimes toutes les
minutes en Belgique. Diverses initiatives, tant nationales qu'internationales,
sont prises pour contrer cette délinqguance. Belnet s'est également vu
confier en 2009 la mission d'assurer le fonctionnement du CERT.be,
I'equipe belge d'intervention d'urgence et de prévention en matiere de

sécurité informatique.

En avril dernier (2012), le ministere de
Ilntérieur britannique annoncait que
son site internet avait été la cible d'une
cyberattaque par le groupe de hackers
Anonymous. Ces pirates se disaient hos-
tiles aux projets du gouvernement d'ac
centuer la surveillance des échanges de
courriels et de consultations de sites web.

Les internautes avaient en effet décou-
vert sur la page d'accueil de ce minis-
tére un message spécifiant que le ser-
vice était indisponible en raison d'un
important volume du trafic. Sur le compte
Twitter d'Anonymous, un message indi-
quait: "TANGO DOWN" (en terme mili-
taire, "Cible détruite"), "pour vos projets
de surveillance draconienne”.
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UNE COURSE CONTRE LA MONTRE

«(es "cyberattaques” deviennent mon-
naie courante», explique Jan Torreele,
directeur de Belnet. « Elles peuvent avoir
pour objectif de voler des données (se-
crets militaires, diplomatiques ou indus-
triels, données personnelles, bancaires,
etc.), de détruire, endommager ou altérer
le fonctionnement normal de dispositifs
informatiques, de prendre le contréle de
processus informatiques, ou de tromper
les dispositifs d'authentification pour
effectuer des opérations illégitimes. »

Aujourd'hui, un constat s'impose: les
cyberattaques n'épargnent plus aucune
instance, qu'elle soit publique ou privée,
Les dispositifs ciblés sont des ordi-
nateurs ou des serveurs, isolés ou en
réseaux, reliés ou non & internet, des
équipements périphériques tels que
les imprimantes, ou des outils commu-
nicants comme les téléphones mobiles
ou les PDA (Personal Digital Assistant).
Une véritable course contre-la-montre
entre «cybercriminels » et «services de
sécurité informatique» est désormais
engagée.



SENSIBILISER ET CONTRER

«(Chez Belnet, nous envisageons tous les
cas de figure et développons des produits
pour prévenir et contrer ces attaques »,
souligne-t-il encore. «Les outils dédiés
que NoUs Proposons a nos clients comme
I'Antispam Pro, le Digital Certificate
Service ou le Vulnerability Scanner... évo-
luent en permanence afin de garantir une
sécurité optimum de leurs réseaux et
ordinateurs. Parallelement, nous multi-
plions les séances d'information comme
la Conférence Belnet Security qui a été
organisée le 5 mai 2011 pour sensibiliser
les responsables de réseaux. »

Les attaques informatiques peuvent
ainsi viser un tres grand nombre d'ordi-
nateurs ou de systemes: on parlera
alors d'attaques massives. A linverse,
les attaques ciblées ne visent qu'une
seule personne (ou qu'un ensemble de
personnes). Elles sont généralement
précédées d'une collecte d'informations
destinée a connaitre les vulnérabilités de
son systeme d'information et quelques
éléments personnels pour éviter d'éveil-
ler des soupcons lors de l'attaque.

CERT.BE: LES POMPIERS
DE LUINTERNET

Le phénomene n'épargne plus personne
et tout le monde est désormais suscep-
tible de subir les aléas de cette cyber-
criminalité.

«Début avril 2011, explique Philip Du
Bois, Directeur Général chez DNS.be, nos
serveurs ont tout a coup eu 6 fois plus de
requétes (‘queries’) @ traiter qu'habituel-
lement. Cette hausse de l'activité était en

4 MILLIONS

D'ORDINATEURS

SONT INFECTES PAR LE
VIRUS DNS CHANGER
DANS PLUS DE 100 PAYS.

«Cette communication ouverte et le
partage de l'information sont trés impor-
tants. Cela renforce aussi votre propre
expertise,

PHILIP DU BOIS

DIRECTEUR GENERAL - DNS.BE

FOCUS / SECURITE

Finalement, tout le monde peut étre vic
time d'une cyberattaque, méme en étant
bien protégé. Voild pourquoi je conseille
d'étre proactif et de ne pas négliger le
contact avec les spécialistes du CERT.be.
Leur numéro est aussi important que
celui des pompiers ou des urgences hos-
pitalieres. Celui-ci doit toujours étre @
portée de main de votre équipe IT.»

Tout le monde peut
étre victime d’un cyber-
incident, méme si vous
€tes bien protégés.
Voila pourquoi je
conseille d'étre proactif.

fait dOe @ un réseau d'ordinateurs piratés
qui essayait de prendre le contrble des
serveurs mail de noms de domaine.be. Mais
en vain, car nous ne stockons aucune
donnée de serveurs mail sur nos noms
de domaine. Nous avons remarqué le
trafic suspect car nous contrélons, via un
systeme de monitoring, la nature des re-
quétes, l'utilisation de bande passante et
le statut de nos serveurs de noms. Nous
avons contacté CERT.be qui a fait une
analyse sur base des données que nous
avons rassemblé sur I'incident.»
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ANDRES HENCKENS

RESPONSABLE RESEAU - UNIVERSITE D'HASSELT

—

>> Attentive a la sécurité de son réseau, I'Université d'Hasselt utilise les services
de Belnet pour contrer toutes les cyberattaques potentielles. Interview
d'Andres Henckens, responsable du réseau de I'Université d'Hasselt.

A quels problemes de sécurité votre
réseau peut-il étre confronté?

Andres Henckens: «MNotre réseau
est en fait hybride; il est utilisé par le
personnel académique, les chercheurs,
les étudiants.. Cette caractéristique qui
nous est propre est & la base de notre
faiblesse: I'environnement de réseau est
tres difficile a controler.»

Pensez-vous que ces problemes
sont plus fréquents ou plus
importants qu‘avant?

A. H.: «Actuellement, lo grande ten-
dance est au "bring your own device"
(apportez votre propre matériel - ndlr).
Les ordinateurs ne sont plus trés chers
et pratiquement tout le monde en pos-
sede un. La plupart des gens ont égale-
ment un smartphone et/ou une tablette.
Et tous ces appareils tournent sur des
logiciels différents. Le contréle de I'envi-
ronnement hybride est donc plus difficile
qu'auparavant.»
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20/4

ALERTES

ONT ETE COMMUNIQUEES
PAR LE CERT.BE EN 2011

Quelles sont selon vous les
principales menaces?

A. H.: «Les appareils personnels ne sont
souvent pas mis @ jour et présentent
donc des vulnérabilités que l'utilisateur
ignore. Pour les risques liés a l'internet,
nous disposons d'un excellent firewall,
mais il reste toujours les mails de hame-
connage* évidemment. »

Cela vous a déja posé probléeme?

A. H.: «Oui, les utilisateurs continuent
de cliquer - trop vite - sur certains liens
dans les mails d'hameconnage. Mais
sans conséquence dramatique jusqu'a
présent heureusement!s»

*L'hameconnage, également appelé phishing, est
une technique frauduleuse utilisée par des pirates
informatiques pour récupérer illégalement des
données personnelles comme un mot de passe, un
numéro de carte de crédit, une date de naissance..



Comment réagissez-vous a un
tel mail?

A. H.: «Tout d'abord, j'ouvre une session
sécurisée sur le site web pour vérifier
de quoi il s'agit précisément et ensuite,
je demande au fournisseur d'internet de
fermer I'url. Généralement, cette tech-
nique marche tres bien: le plus souvent,
le site web est offline quelques heures
plus tard. Et bien entendu, j'envoie un
mail d'avertissement a tout le monde. »

Quelle contribution vous Fournit
Belnet sur le plan de la protection
du réseau?

A. H.: «Belnet, viale CERT.be, nous sen-
sibilise et nous prévient via un rapport
hebdomadaire.. qu'il n'est pas néces-
saire d'étudier dans les moindres détails.
Sa lecture rapide nous permet en effet
d'étre alertés si un probleme survient.
Le positionnement de Belnet est unique:
son expertise et la centralisation de ses
services nous permettent de disposer
d'une instance compétente au niveau
national.»

Trouvez-vous les services de Belnet
utiles sur le plan de la sécurité
(Antispam Pro, Vulnerability
Scanner, eduroam...)? Les avez-
vous déja utilisés?

A. H.: «Nous utilisons les services
Antispam Pro et Vulnerability Scanner.
Antispam est un tres bon produit, associé
0 de bonnes conditions. Cette efficacité
est @ nouveau due a la position centrale
de Belnet. Le Vulnerability Scanner s'uti-
lise trés activement les premiers mois.
Une fois la faille de sécurité détectée,
celo ne se produit plus que sporadique-
ment. Je trouve eduroam surtout utile
pour surfer sur tous les autres réseaux.
La sécurité est cependant dépendante
du réseau sur lequel vous surfez @ ce
moment-1a.»

Quelle aide vous apporte le support
de Belnet en matiére de sécurité?

A. H.: «Les collaborateurs de Belnet se
tiennent toujours a votre disposition en
cas de probleme. VVéritables experts en la
matiere, ils sont @ la pointe et se tiennent
informés au jour le jour de toutes les
évolutions du secteur, C'est un avantage
énorme.»

Participez-vous a des workshops et
conférences sur la sécurité?

A. H.: «Je participe régulierement aux
workshops de Belnet. Je regrette seule-
ment qu'ils soient si rapidement complets.
Le workshop sur le passage d'IPv4 a IPv6
a été un énorme succes par exemple.
Heureusement, ils le réorganisent sou-
vent!»

FOCUS / SECURITE

24 %

DES INCIDENTS

ENREGISTRES PAR LE
CERT.BE CONCERNENT DES
SYSTEMES COMPROMIS.

PIRATAGE INFORMATIQUE

DEUX GRANDES FORMES
DE CYBERATTAQUES

LE DENI DE SERVICE

Un premier type d'attaque informatique, dit de « déni

de service », vise a saturer un systeme d'information ou
de communication pour le paralyser et 'empécher ainsi
de remplir sa mission. S'‘agissant des systemes reliés @
Internet, comme les sites web, cette paralysie est simple
g obtenir: on Iinonde de demandes informatiques,
comme le rechargement a I'infini d'une page Web, ce qui
@ pour effet de le saturer et de Iui interdire de répondre

aux requétes légitimes.
LINTRUSION ET LE CONTROLE DU SYSTEME

Un deuxieme type d'attaque vise a s'introduire dans un
systeme d‘information pour voler des données stockées,
les modifier ou les détruire, ou pour prendre le contrdle
dusysteme. Il peut étre réalisé par I'envoi de messages
IAVIEGNE @ ouvrir une piece jointe ou @ visiter une page
web en cliquant sur un lien, qui mettront un code malveil-
l[GNESUr le poste de travail de ceux qui auront suivi cette
InVitation. Les machines compromises sont alors soit
ouillees pour y voler des données intéressantes, soit
tiliSées pour constituer un «botnet*». Les adresses de
sSmachines font l'objet d'un important commerce entre

berdélinquants.

Seaudordinateurs zombies détournés a I'insu de leurs propriétaires
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imon FRANCOI

POI']SFIBLE RESEAUX-U

>> Responsable des réseaux et de la sécurité informatique pour les universités
de Liege et du groupe CHU Liege, Simon Francois gere les équipes IT
chargées des parcs informatiques de ces institutions. Client de Belnet depuis
des années, il rend hommage @ l'efficience du réseau et a l'efficacité du

service clientéle,

Quel est votre souci principal en
matiére de gestion des réseaux et
de la sécurité informatique?

Simon Francois: «Notre priorité? Sans
conteste la satisfaction de l'utilisateur
final. Pour parvenir a cette satisfaction,
nous devons proposer un réseau le plus
fiable possible.. tout enle gardant perfor-
mant, et donc au top de la technologie. »

Comment Belnet vous aide-t-il pour
maintenir cette Fiabilité?

S. F.: «Belnet est notre fournisseur d'ac-
ces ¢ internet. Dés qu'un de nos utilisa-
teurs souhaite se connecter, il utilise son
réseau. A ce niveau, Belnet nous apporte
la garantie d'une performance et d'une
fiobilité de par la qualité de leur réseau et
le professionnalisme de leurs équipes. En
cas de pannes ou d'incidents, Nous pou-
vons faire appel a leur service Support
durant les heures de bureau et ¢ leur
helpdesk en cas d'incidents survenant en
dehors de ces heures. »
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Avez-vous déja do Faire appel
au helpdesk?

S. F.: «lly aquelques temps, nous avons
été victimes d'une succession d'incidents
fortuits et simultanés. Le réseau de fibres
optiques de Belnet avait été malencon-
treusement sectionné par une pelle-
teuse dans la région d'Arlon. Manque de
chance, la ligne de fibres optiques redon-
dante chargée de prendre le relais en cas
de panne avait également subi des ava-
ries enrégion liégeoise. Selon les experts
de Belnet, cette probabilité était évaluée
@ une fois tous les mille ans.

En urgence, nous avons téléphoné au
helpdesk de Belnet. Au départ, nous
avons eu quelques problemes pour éta-
blir une communication efficace. Quand
les services techniques de Belnet ont
pris le relais, le probleme a été rapide-
ment résolu.»

Quelles conclusions tirez-vous de
cetincident?

S. F.: «lorsque nous avons contacté
notre account manager chez Belnet pour
mettre le probléme @ plat, celui-ci a tres
bien réagi et la qualité du helpdesk s'est
considérablement accrue.

Durant cette crise, l'account manager
de Belnet s'est véritablement coupé en
quatre pour que nous puissions béné-
ficier du meilleur service possible. J'en
conclus que chez Belnet, tous les col-
laborateurs sont des hommes et des
femmes d'écoute, de parole et d'action.
C'est tres appréciable, car nous savons
gue NOUS POUVONS COMPLer Sur eux.»



Au-dela de cet incident fortuit,
comment qualifieriez-vous la
fiabilité du réseau et la qualité des
services offerts par Belnet?

S. F.: «Nous sommes, mes collabora-
teurs et moi, unanimes sur la question.
Le réseau Belnet est remarquablement
stable et performant. Il semble concu
pour nous épargner un maximum de
menaces en provenance d'internet. Le
réseau bénéficie en effet de beaucoup de
mécanismes automatisés qui empéchent
les intrusions malveillantes.

Belnet propose également plusieurs ser-
vices tres utiles comme I'Antispam Pro
qui agit en amont. Géré par les experts
de Belnet, il est beaucoup plus efficace
et fiable que les produits disponibles
sur le marché. Méme constat pour le
Vulnerability Scanner qui nous permet
de détecter nos faiblesses grdce ¢ des
tests de sécurité. »

BELGIAN NATIONAL INTERNET EXCHANGE

DIRECT, FIRBLE, RAPIDE...
ET SURTOUT MOINS CHER!

Concu pour améliorer la vitesse et la qualité du trafic IP entre les
réseaux belges de prestataires de services internet, de fournisseurs
de contenu, de sociétés d'hébergement et dentreprises, le BNIX
(Belgian National Internet Exchange) est un réseau dont on parle
peu tant sa fiabilité semble exemplaire. Responsable du service

IP chez Voo, Laurent Delbascour tire le bilan d'une décennie de

pratique quotidienne.

Qu'ils soient prestataires de services ou
fournisseurs de contenus, les utilisateurs
du réseau BNIX semblent unanimes sur
un point: sa parfaite efficience!l Ses
atouts? La possibilité donnée aux diffé-
rents réseaux IP de s'interconnecter via
un systeme de peering permettant un
échange direct de données. En partici-
pant au BNIX, les organisations gagnent
ainsi en efficacité, en fiabilité et en maf-
trise des co(ts.

«Nous sommes client de BNIX depuis
une dizaine d'années », explique Laurent
Delbascour. « A ce titre, je suis pleinement
convaincu de l'efficience et de la qualité
du réseau. Cette connectivité apporte de
lo bande passante de trés haut niveau
pour tous les providers interconnec-
tés. Le réseau permet en outre une inte-
raction directe avec les autres providers
sans que I'on saoit obligé de passer par du
transit inter-réseaux. Conséquence: la
vitesse est plus élevée et I'excellente re-
dondance accroit la fiabilité du systeme.
Cerise sur le g@teau, le BNIX nous permet
également de réduire les colts...»

Encore faut-il que pour bénéficier de ces
avantages, les participants établissent
des accords de «peering>» stipulant la
gratuité de l'utilisation de leur capacité
de réseau mutuelle. Dans ces conditions,
ce peering réduit les co0ts d'utilisation,
accroit les performances (moins de chaf-
nons intermédiaires, moins de sauts de
connexion ou «hops », plus de capacité),
booste la fAabilité (la multiplication des
routes renforce la redondance) et favo-
rise le contréle du routage.

«Au-deld de la qualité intrinseque
du BNIX», expligue encore Laurent
Delbascour, «les services qu'offre Belnet
nous permettent de centraliser nos
demandes et de gérer la plate-forme de
la maniére la plus efficace qui soit. En
dix ans, nous n'‘avons relevé aucun inci-
dent notoire.. A mon sens, ils sont trai-
tés bien en amont pour nous éviter tout
désagrément.»

FOCUS / EFFICIENCE

qu'offre Belnet
nous permettent
de centraliser nos

demandes et de

gérer la plate-forme
de la maniere la plus
efficace qui soit."
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ENJEUX ET STRATEGIE / CLIENTS ET UTILISATEURS

UTILISATEURS

DES UTILISATEURS
TOUJOURS PLUS
NOMBREUX

ENSEIGNEMENT ET RECHERCHE

Depuis 2008, toutes les hautes écoles et universités belges
sans exception bénéficient d'une connexion privilégiée ainsi
que des services de Belnet. Cette connexion rapide et fiable
permet aux chercheurs, universitaires, étudiants et person-
nel académique d'accéder a I'lnternet, aux réseaux natio-
naux et internationaux de recherche ainsi qu'a une série de
services dédiés (vidéoconférence, eduroam, lignes louées..).

Ces dernieres années, le secteur de I'enseignement a été
marqué par un grand nombre de fusions. Pour assister les
institutions académiques dans les adaptations de réseau
que nécessitent de telles fusions, Belnet a renforcé son
offre de collaboration avec chacune d'elle.

EPONDRE A LA DEMANDE

ec des bandes passantes de 100 Mbit/s @

Gbit/s, le puissant réseau Belnet répond pleine-
ent a la demande des hautes écoles et des univer-
tés belges en terme de vitesse et de performance.

Fin 2011, quelque 196 organisations
(contre 191 en 2010) étaient connectées
au réseau Belnet. Trois quarts d'entre
elles étaient des institutions de recherche
et d'enseignement, le dernier quart

étant constitué de services publics

et d'organisations internationales.

Hu quotidien, ce sont ainsi plus de
/00000 utilisateurs qui font appel

au réseau Belnet.

NOMBRE D'INSTITUTIONS PAR
GROUPE DE CLIENTS (FIN 2011:196)

8

42

B 4% Réseaqux des administrations
B 36 % Instituts de recherche
mm 21 % Pouvoirs Publics & Administrations

mmm 39 % Enseignement (universités comprises)
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CONNEXIONS EN HAUSSE

En 2011, de nouvelles organisations comme le Centre d'arts
Manege Maubeuge-Mons, I'Agence Spatiale Européenne,
I'Espace Formation PME, le Kunstencentrum De Singel, le
CVO De Oranjerie et le Vlaams Instituut voor Biotechnologie
ont adhéré au réseau Belnet. De plus en plus d'hopitaux
universitaires et d'établissements hospitaliers qui effec-
tuent de la recherche scientifique ont également adhéré au
réseau Belnet. Ces nouvelles connexions s'expliquent par
leur besoin en bande passante élevée et par les garanties
de disponibilité offertes par Belnet.

Pour le compte de Fedict (le Service Public Fédéral
Technologie de I'lnformation et de la Communication) Belnet
se charge également du développement et de la gestion du
réseau FedMAN (Federal Metropolitan Area Network). Ce
réseau connecte les administrations fédérales entre elles
ainsi qu'a l'internet.

AUTRES CLIENTS ET UTILISATEURS

Via le réseau BNIX (Belgian National Internet eXchange),
Belnet fournit un service pour des fournisseurs d'acces @
Internet, les fournisseurs de contenu, comme les grandes
entreprises médiatiques, les gestionnaires de noms de
domaines ainsi que des sociétés d’hébergement Web et
de stockage de données. Par le biais de ce canal, Belnet
s'adresse également aux grandes entreprises comme les
banques, les institutions financieres ou les entreprises B2B.
A la fin de I'exercice 2011, quarante-huit entreprises (en
majorité des fournisseurs de services internet et de conte-
nu) étaient connectées au BNIX.

NOMBRE D’INSTITUTIONS
SUR LE RESEAU BELNET
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EVOLUTION DE LA CAPACITE TOTALE
D’ACCES DES CLIENTS, EN GBIT/S
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SECURITE

LUTTER CONTRE
LES ATTAQUES
INFORMATIQUES

Il'y a plus de sept ans, Belnet développait un Belnet CERT
(I'équipe d'intervention d'urgence en sécurité informa-
tique) destiné a surveiller son propre réseau et informer ses
utilisateurs.

En 2009, le Service Public Fédéral Technologie de I'lnforma-
tion et de la Communication (Fedict) confiait tout naturelle-
ment ¢ Belnet la mission d'assurer le fonctionnement d'un
CERT national,

Concu pour protéger les institutions, les entreprises, les citoyens
et les secteurs économiques sensibles que sont les trans-
ports, I'énergie ou les télécommunications, le CERT.be assure
une veille technologique, coopere avec d'autres spécialistes
en sécurité au niveau mondial, apporte un soutien aux en-
treprises et aux organisations en cas d'incidents et propose
des conseils au grand public (via son site internet). Chaque
mois, le CERT belge traite entre 50 et 100 incidents sérieux.

CERT - NOMBRE D'ALERTES
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Rvec le développement de l'utilisation
d'internet, de plus en plus d'entreprises et
d'organisations ouvrent leurs systemes
d'information a leurs partenaires ou leurs
fournisseurs. Géré par Belnet, le CERTbe

a été concu pour les informer, renforcer
leur immunité informatique et les protéger.

FUSION DU BELNET CERT ET CERT.BE

En novembre 2011, les deux entités gérées conjointement
par Belnet ont fusionné et toutes les questions relatives ala
sécurité sont désormais traitées via le CERT.be. Cette fusion
garantit la qualité du service, car I'expertise est désormais
concentrée en un seul dénominatif, une seule adresse de
contact et un seul site web. Les clients qui suivaient régu-
lierement les infos du Belnet CERT sur Twitter ont été redi-
rigés fin novembre vers le compte du CERT.be. Pour signaler
les incidents, les clients doivent désormais utiliser I'adresse
e-mail cert@cert.be.

PROTECTION OPTIMALE

Contrairement ¢ d'autres protocoles comme
SSL, DNSSEC ne sécurise pas juste un canal de
communication. Il protege les données et les
enregistrements DNS de bout en bout. Il per-
met ainsi d'éviter le piratage de données.

BELNET / RAPPORT ANNUEL 2011 27




ENJEUX ET STRATEGIE / CLIENTS ET UTILISATEURS

SECURITE ACCRUE VIA LE DNSSEC

Les probléemes de sécurité identifiés ces dernieres années
(DNS Changer,..) ont affecté la fiabilité du systeme DNS*
(Domain Name System). Pour pallier ces probléemes, un
nouveau protocole de sécurisation DNSSEC (Domain Name
System Security Extensions) a vu le jour. Précurseur en la
matiere, Belnet arécemment activé la validation DNSSEC sur
ses serveurs récursifs. Ses clients peuvent ainsi télécharger
des clés DNSSEC (via I'interface Belnet) afin d'enregistrer
des noms de domaine. A I'avenir, tous les noms de domaine
liés @ Belnet seront signés avec le protocole DNSSEC.

CONFERENCE BELNET SECURITY ET SERVICES DEDIES

Chaque année, Belnet organise une conférence Belnet
Security afin de sensibiliser ses clients et utilisateurs a
la problématique de la sécurité et de la cybercriminalité
sur internet. Dans cet esprit, I'organisation propose éga-
lement des outils concus pour sécuriser leurs réseaux et
ordinateurs: Vulnerability Scanner, Antispam Pro, Digital
Certificate Service..

CERT-INCIDENTS PAR TYPE EN 2011 (EN %)

Spam

System Compromise
Query

Scan
Denial of Service
Piracy

Phishing

Account Compromise
Virus/Worm
Multiple
Vulnerability Report
Other

(@]
wul
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* Le systeme DNS permet l'utilisation sur l'internet
de noms de domaine au lieu d'adresses IP.



_ SUPPORT
A LECOUTE
DU CLIENT

CONFERENCES ET WORKSHOPS

Proposés depuis plusieurs années, les workshops et les
conférences (networking et security) permettent @ tous les
clients qui le souhaitent de se familiariser aux services mis
enplace par Belnet. Ces plateformes permettent en outre de
fructueux échanges d'expériences entre clients.

Dotée d'une infrastructure moderne dans ses nouveaux
locaux de I'avenue Louise (Bruxelles), Belnet a considéra-
blement développé son offre de workshops en 2011. Ces
rencontres ont notamment traité de sujets concernant tant
I'actualité du secteur que les services offerts par Belnet.

HELPDESK 24/7

En conformité avec la politique de continuité initiée en
2010, Belnet a renforcé son Helpdesk 24/7. Premier point
de contact des clients en butte a un probléme de connecti-
vité, le helpdesk assure le suivi de tous les incidents tech-
niques 24h sur 24 et 7 jours sur 7. Intégré dans l'offre de
base, le recours a ce service n'entraine aucun frais supplé-
mentaire pour l'organisation cliente. En revanche, seules les
personnes de contact désignées par Belnet sont habilitées
0 s'adresser au helpdesk.

CONSEILS A LA CARTE

Durant les heures de bureau, I'équipe Customer Relations
de Belnet reste le point de contact privilégié des clients. Sur
simple appel téléphonique ou via e-mail, ceux-ci peuvent
bénéficier d'une information détaillée sur un service ou sur
I'état d'avancement de son implémentation. Le cas échéant,
des experts techniques se rendent sur site pour solutionner
un probleme ou optimiser une connexion.

ADVISORY BOARDS ET WORKING GROUPS

Les experts de Belnet invitent désormais les clients a faire
part de leurs avis, de leurs exigences techniques et de leurs
attentes avant de développer un nouveau service.

ENJEUX ET STRATEGIE / CLIENTS ET UTILISATEURS

Pour permettre @ ses utilisateurs

de tirer pleinement parti des nouveaux
services qu'elle propose, Belnet s'est fixé
comme objectif d'optimiser sa relation
clienten 2011,

STATISTIQUES DE BANDE PASSANTE

Depuis octobre 2011, les clients de Belnet ont la possibilité
de consulter les données statistiques personnalisées de
leur consommation de bande passante. Les clients qui dis-
posent ainsi d'un apercu global peuvent également examiner
leurs connexions en détail: connexion principale, connexion
Ethernet Point-a-Point et connexion de sauvegarde.

NOUVELLE IDENTITE GRAPHIQUE

Elaborés en 2010, la nouvelle charte graphique, la signature
"dedicated connectivity” et le nouveau logo ont été trans-
posés 4 la papeterie, aux documents, aux brochures de pré-
sentation et au nouveau site Internet.

UN NOUVEAU SITE WEB ORIENTE CLIENT

Mieux structuré et plus ergonomique que la version pré-
cédente, le nouveau site lancé en 2011 a pour objectif de
valoriser l'actualité et les services proposés par Belnet,
Le site web propose un descriptif détaillé des services.
Les informations concernant les événements et les work-
shops sont, quant a elles, accessibles via le site «events »
http://events.belnet.be.
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ENJEUX ET STRATEGIE / SERVICES

SERVICES

PRIORITE A
~ LEFFICACITE
OPERATIONNELLE

ERS LE PROTOCOLE IPV6

i I'lPv4 est toujours le protocole standard, il ne
onviendra plus a I'avenir en raison du nombre tou-
urs croissant d'utilisateurs et d'applications en ligne.
tres court terme, le nombre d'adresses IPv4 sera
puisé. Le protocole IPv6 a été développé pour rendre
isponibles de nouvelles adresses IP, pas moins de

40 sextillions, soit 340.10% (contre 4,3 milliards, soit
3.108, pour I'lPv4). Depuis septembre 2003, Belnet
upporte a la fois I'IPv4 et I'IPv6. Les deux protocoles
euvent étre configurés sur une méme connexion,
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En se connectant @ Belnet, les
organisations bénéficient d'une série

de services standards. En fonction de

leurs besoins, elles peuvent solliciter des
services supplémentaires (Services Plus)

et les faire implémenter avec ou sans frais
supplémentaires en fonction du service. En
2011, l'offre de Belnet s'est encore enrichie
d'une série d'outils, adaptés aux attentes
des utilisateurs.

CONNECTIVITE IPVE

En 2011, toutes les organisations connectées a Belnet
ont recu leurs adresses IPv6 (‘Internet Protocol’ version 6).
Successeur de I'lPv4, I'lPv6 est la génération la plus ré-
cente du protocole internet qui permet @ tout ordinateur
connecté a linternet de communiquer avec les autres
ordinateurs connectés.

L'objectif de Belnet était de proposer un espace d'adresses
IPv6 officiel pour une communication illimitée avec d'autres
utilisateurs IPv6 dans le monde entier. Belnet a ainsi réser-
vé 289 adresses IPv6 par client, soit au total 1,2 quadril-
lion (12.10%%) d'adresses. En 2011, Belnet a encouragé ses
clients @ se familiariser avec le nouveau protocole.

Pour assister ses clients lors de cette migration, Belnet pro-
pose des workshops, des conseils techniques et le site web
IPvb.be, sur lequel ils peuvent trouver toutes les informa-
tions techniques nécessaires.



DIGITAL CERTIFICATES SERVICE

En tant que «Registration Authority», Belnet délivre des
certificats digitaux pour les serveurs et domaines DNS de
ses clients. Ce certificat numérique permet aux organisa-
tions de protéger leur réseau et d'offrir a leurs utilisateurs
une communication sécurisée avec leurs serveurs, notam-
ment via le protocole https.

Reconnus sur I'ensemble de l'internet mondial*, ces cer-
tificats numériques sont disponibles pour les centres de
recherche, universités et hautes écoles qui adherent ¢ la
Fédération R&E Belnet. Ces organisations agréées peuvent
authentifier leur logiciel via les «certificats codesigning ».
Elles bénéficient en outre de «certificats personnels » qui
garantissent l'identité de I'expéditeur grdce @ la signature
digitale. En 2011, Belnet a délivré 866 certificats numé-
riques a ses clients.

NOMBRE DE CERTIFICATS DELIVRES
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Répartition des certificats délivrés en 2011

Certificats serveurs: 747

Certificats personnels: 96

Certificats codesigning: 14
Certificats personnels pour le GRID: 9

*Vio TERENA, I'ossociation des réseaux
de recherche européens @ la base
du Digital Certificates Service.

ENJEUX ET STRATEGIE / SERVICES

WORLD IPV6 DAY

Le 8 juin 2011, plusieurs centaines d'entreprises,
services en ligne, opérateurs et constructeurs
d'équipements réseau ont participé a la journée
IPv6. Durant 24 heures, les sites participant @
I'opération ont émis leurs données en IPv6 de bout
en bout (tout en continuant de supporter IPv4),
soit du serveur initial jusqu'a 'utilisateur final.
Baptisée « World IPv6 Day », l'initiative a été sou-
tenue par de grands noms comme Yahoo!, Google,
Facebook ou encore ARkamai. Le but de ce World
Day? Faire un immense test de connectivité IPv6.

FEDERATION R&E BELNET

Lancée en 2010, la Fédération R&E Belnet per-
met aux institutions qui y adherent de partager
les services et applications dont elles bénéficient
individuellement. Si Belnet est le point de contact
central de cette fédération, les données des utili-
sateurs sont hébergées aupres des institutions.
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ENJEUX ET STRATEGIE / SERVICES

ANTISPAM PRO

En 2010, les clients de Belnet avaient eu l'occasion de
se familiariser avec un premier service «Antispam». En
2011, Belnet a proposé une version plus étendue baptisée
Antispam Pro. Lancée en avril, cette solution centralisée
filtre les spams (jusqu'a 98 %) et détecte les virus. Les uti-
lisateurs peuvent gérer et paramétrer cet outil selon leurs
besoins via une interface Web.

VULNERABILITY SCANNER

Le Vulnerability Scanner de Belnet est un service concu
pour détecter les vulnérabilités d'un réseau et signaler les
menaces potentielles (logiciels obsoletes, machines vul-
nérables). En pratique, le contrdle s'active dées que le client
indique les adresses IP attribuées a son réseau et a son
équipement. Le Vulnerability Scanner procede alors @ une
vérification a partir d'une base de données de vulnérabili-
tés connues. A lissue de cette opération, le client obtient
un rapport comprenant une liste des risques, problemes et
solutions possibles.

ETHERNET POINT-A-POINT
ET LIGHTPATH INTERNATIONAL

En 2010, les organisations connectées au réseau Belnet
pouvaient déja opter pour une ligne louée privée virtuelle
ou un réseau privé virtuel sur le réseau Belnet. Cette oppor-
tunité leur permettait de relier entre eux, et @ faible co0t*,
différents sites, mais également d'interconnecter leurs
propres sites distants indépendamment de l'internet.

* Les clients ne doivent plus investir dans des
lignes louées dédiées onéreuses, fournies par
d'autres opérateurs de télécommunications.
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En 2011, Belnet a proposé une prolongation internationale
du service «Ethernet Point-a-Point». GrGce a ce nouvel
outil, les organisations peuvent désormais se connecter
une organisation située a I'étranger. La connexion locale en
Belgique est complétée par une connexion internationale.
Cette derniére est @ son tour reliée au réseau de recherche
national local a I'étranger.

MEDIA TRANSPORT

Proposé aux organisations en 2011, le service de transport
de médias assure le transport de données audio et vidéo
en temps réel. Il garantit une bande passante prioritisée de
10 Mbit/s sur une liaison point-a-point existante. Cette prio-
ritisation s'effectue a partir d'un port de transport de médias
sur le routeur de services installé sur le site du client.

VIDEOCONFERENCE

Lorsqu'elle fait appel @ une unité de contréle multipoint
(Multipoint Control Unit ou MCU), la vidéoconférence est une
solution avancée pour les conférences haute définition en-
registrables entre participants géographiqguement distants.

L'unité de contrdle multipoint permet de recevoir et de
centraliser les images et le son envoyés par les différents
participants. A partir de ces données, elle est en mesure de
générer de nouvelles images sonorisées de la plus haute
qualité. Belnet propose un tel MCU central sur son réseau.
Les organisations ont ainsi la possibilité de tenir une confé-
rence virtuelle avec d'autres utilisateurs connectés au
réseau Belnet, En 2011, le service de vidéoconférences de
Belnet a été utilisé a 590 reprises.



ENJEUX ET STRATEGIE / SERVICES

LIGNE LOUEE BELNET
En 2011, Belnet a fourni une ligne louée a 43 clients.
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€N 2011

150

120

90

60

30
N

C
o

a - > U
3 o Y o @
o w ©@ c o

- P

> )

E

Total 2011 =590 vidéoconférences

s} -
<

fé
av
juin
juil

ma

EDUROAM

Concu pour le monde académique et la recherche, edu-
roam (educational roaming) offre a tout utilisateur un acces
simple et sécurisé aux réseaux sans fil de sa propre insti-
tution, mais aussi de toutes les autres institutions partici-
pantes. Par le biais d'eduroam, les étudiants, chercheurs et
enseignants ont la possibilité d'accéder - avec leur login et
mot de passe habituels - @ l'internet sans fil d'autres univer-
sités ou hautes écoles en Europe. Des négociations sont en
cours pour faire de cette fonctionnalité un standard interna-
tional étendu aux universités du monde entier.

PLATEFORME E-COLLABORATION

Initiée en 2009, la phase pilote de développement de la
plateforme E-collaboration (espace de rencontre pour étu-
diants, collaborateurs et professeurs) a été abandonnée en
juin 2011. lintérét et la fréquence d'utilisation n‘ont pas été
jugés suffisamment convaincants.

PACK DE BASE ET SERVICES PLUS

L'offre de services de Belnet se compose d'un pack de base
et d'une série de services optionnels repris sous l'appella-
tion Services Plus.

Le Pack de base integre tous les services fournis sans
frais supplémentaires avec la connexion au réseau.

e Connectivité (Belnet & internet)

* Synchronisation du temps

e Adressage IP (aussi bien IPv4 que IPvB)

e Services DNS

e Archives de logiciels (FTP)

e Statistiques de bande passante

* Belnet CERT

* Helpdesk 24/7

e Support et conseil

e Workshops et conférences

Les Services Plus de Belnet offrent ¢ I'utilisateur un sur-
croft de fonctionnalités, de confort, de sécurité et de fiabi-
lité pour sa connexion.

e Connexion backup

e Connectivité IPv6

e Ethernet Point-a-Point

e Multipoint (Ethernet/IP)

e Ligne louée Belnet

* Managed service pour lignes privées

e Lightpath international

e Service de transport de médias

* Fibre Channel

e Enregistrement des noms de domaine

e Service de certificats digitaux

e \/ulnerability Scanner

e Antispam Pro

* \Vidéoconférence

e Messagerie instantanée

e Eduroam

e Fédération R&E Belnet
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ENJEUX ET STRATEGIE / RESEAUX

RESEAUX

FIABLES ET
PERFORMANTS A
TOUS LES NIVEAUX

RESEAU BELNET

Accessible aux universités, aux hautes écoles, aux centres
de recherche et aux services publics depuis 1993, le réseau
Belnet contribue ¢ I'essor de la société de la connaissance
et de l'information en Belgique. Construit en collaboration
avec les gouvernements wallon et flamand ainsi que divers
partenaires commerciaux, ce réseau de fibres optiques*
(pres de 2000 km) permet désormais la communication de
données via des trajets lumineux («light paths»), c'est-a-
dire des connexions directes fiables et de qualité entre deux
points sans intervention de routeurs. Renforcé en 2011
par deux nouveaux Points de Présence (PoPs) a Bruxelles,
le réseau s'avere encore plus performant et sécurisé. Les
clients qui disposent désormais d'une bande passante d'une
capacité pouvant atteindre les 10 Gbit/s (ou des multiples
de 10 Gbit/s), bénéficient d'un acces a internet dix fois plus
rapide qu'auparavant.

* Le réseau hybride de Belnet combine
un réseau IP traditionnel avec une couche
optigue constituée ala base de fibre optique.

** Service Public Fédéral Technologie de
I'lnformation et de la Communication
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Dans le cadre de ses missions, Belnet
gere trois réseaux indépendants: Belnet,
BNIX et FedMAmN. Si les performances du
réseau Belnet ont a nouveau répondu
Qux attentes de la recherche et de
I'enseignement supérieur en 2011, la
nouvelle mouture du BNIX s'est avérée
encore moins chere et plus efficace. Quant
a l'implémentation annoncée du nouveau
FedMANS3, elle s'est concrétisée durant
toute I'année pour s‘achever déebut 2012,

RESEAU FEDMAN3

Développé par Belnet pour le compte de Fedict**, le réseau
FedMAN (Federal Metropolitan Area Network) connecte les
administrations fédérales entre elles ainsi qu'a l'internet.
Chargé de renouveler le réseau FedMAN en 2011, Belnet -
en concertation avec Fedict - a choisi de ne pas construire
de réseau physique distinct et de privilégier les services
de Belnet (ligne louée notamment) pour assurer la gestion
opérationnelle de FedMAN3. Dans ce contexte, Belnet a in-
vesti dans un anneau de fibre optique séparé et deux Pops
supplémentaires @ Bruxelles. Tous les clients FedMAN sont
connectés de maniere redondante. Implémenté en 2011, le
réseau FedMAN3 est devenu opérationnel en février 2012,



ENJEUX ET STRATEGIE / RESEAUX

LE RESEAU BELNET - CROISSANCE DU TRAFIC EXTERNE (EN PETABYTE)
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ENJEUX ET STRATEGIE / RESEAUX

Le réseau de fibre optique Belnet

BRUGGE

KORTRI)K

BNIX

Mis en place par Belnet en 1995, le réseau BNIX (Belgian
National Internet eXchange) permet aux fournisseurs d'ac-
cesainternet (comme Belgacom et Telenet), aux fournisseurs
de contenu internet et aux grandes entreprises publiques et
privées belges (comme la VRT ou Belfius - anciennement
Dexia) d'échanger des données. Ce point d'interconnexion
améliore sensiblement la qualité des transmissions locales
en établissant, entre les parties, des connexions plus ra-
pides, plus directes, moins encombrées et moins onéreuses.
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Pour diminuer les difficultés opérationnelles en matiere de
configuration et de gestion des sessions peering, un service
‘route server’ a été déployé par Belnet en 2011. Durant cet
exercice, les tarifs de BNIX ont été revus & la baisse tant
pour les nouveaux clients que pour ses les clients existants.
Fin 2011, BNIX comptait 48 participants.

LE RESEAU BNIX - NOMBRE ET TYPES DE CONNEXIONS

80
70

2002 2003 2004 2005

100 Mbit/s 47 44 38 32

1 Gbit/s 13 20 28 33
mmm 10 Gbit/s - - - -
mm Total 60 64 66 65
mmm Clients - - 47 46

5

40

30

20 I

10

0 I I — || || I I I

2006 2007 2008 2009 2010 2011
21 20 13 10 11 17
41 44 49 46 35 35
1 5 7 9 15 22
63 69 69 65 61 74
47 47 44 44 45 48
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ENJEUX ET STRATEGIE / RESEAUX

)
Le réseau GEANT3
)

*Les connexions entre ces pays font partie
de NORDUnet (le réseau régional Nordique)

RESEAUX INTERNATIONAUX
ET COLLABORATION INTERNATIONALE

Membre de TERENA, l'association européenne des réseaux
de recherche et d'enseignement, Belnet fait également par-
tie du réseau de recherche européen GEANT3 et permet
un acces a d'autres réseaux de recherche, notamment le
réseau américain Internet?.

En 2011, Belnet a renforcé ses projets de collaborations
tronsfrontalieres avec ses partenaires européens par
exemple avec le projet européen IOTA* (via la mise en place
de «cross border fiber»). Ces connexions transfrontalieres
permettent de garantir la continuité entre ces différents ré-
seaux, méme en cas de rupture du réseau européen GEANT3.
Elles optimisent de surcroit les interactions directes entre
les institutions académiques belges, luxembourgeoises,
francaises et néerlandaises.

* Projet cofinancé par le Fonds Européen de
Développement Régional (FEDER) dans le cadre du
Programme de Coopération Territoriale Européenne
Interreg IV A Grande Région 2007-2013.

PARTENARIATS

Belnet collabore avec plusieurs acteurs belges et étrangers
de la société de la connaissance et de l'information.

Partenaires nationaux:

* Toutes les universités, hautes écoles
et centres de recherche en Belgique;

* Lo Communauté flamande
et lo Région wallonne;

e Fedict, le Service Public Fédéral Technologie
de I'lnformation et de la Communication;

* ISPA, I'Internet Service Providers
Association de Belgique;

*DNS Belgium.

Partenaires internationaux:

*DANTE, qui gére GEANT 3, le réseau
de la recherche européenne;

 Euro-IX, 'association européenne
des nceuds d'échange internet;

* TERENA, I'association européenne des
réseaux de recherche et d'enseignement.
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RESPONSABILITE ET ORGANISATION / ADMINISTRATION, FINANCE, RH & JURIDIQUE

ADMINISTRATION,
FINANCE, RH & JURIDIQUE

Un mODE DE Chargé de la gestion financiere, du suivi

de la réglementation des marchés publics,

GOUVERanCE EFFlCHCE des ressources humaines, de 'accuell et du

secrétariat, l'unité Administration, Finance,

ET TRH nSPH RE“T RH et Juridique de Belnet contribue au

fonctionnement optimal de l'organisation.

un NOUVEARU DIRECTEUR

Apres avoir rempli pendant 18 ans la fonction de directeur NOMBRE MOYEN
de Belnet, Pierre Bruyere o été nommé directeur général ICT TEMPS PLEIN PAR SERVICE

de la Politique scientifique fédérale (31 décembre 2011). N
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Les chiffres entre parenthéses représentent le nombre
de collaborateurs.
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RESPONSABILITE ET ORGANISATION / COMMISSION DE GESTION

COMMISSION DE GESTION

La Commission de gestion de Belnet s'est réunie quatre
fois en 2011 dans les locaux de Belnet. Son r6le consiste
notamment @ examiner les questions et décisions relatives
0 la stratégie et au développement des activités de 'orga-
nisation:

« Etablir le budget

e Approuver le rapport annuel d'activités et le plan an-
nuel des investissements;

e Arréter les comptes de I'année écoulée;

e Fixer les redevances pour les prestations de services
fournies par Belnet;

e Organiser les services généraux administratifs, logis-
tiques et techniques;

e Gérer les ressources et le patrimoine des services;

e Approuver les marchés publics et le plan de recrute-
ment pour le personnel,

Dans ce contexte, la prise de décision se fait par délibération.
Lo Commission o par ailleurs besoin d'une majorité de ses
membres en voix délibérative pour délibérer valablement.,

La Commission de gestion de Belnet est composée de onze
membres, dont:

e Le directeur de Belnet (automatiquement Vice-Président);

e Deux fonctionnaires du Service public fédéral de la
Politique scientifique - dont au moins un fonctionnaire
général (automatiquement Président);

e 'un des directeurs généraux des établissements scien-
tifiques fédéraux situés sur le Plateau d'Uccle (I'IRM,
I'ORB ou I'lASB);

e Quatre membres ne faisant pas partie de la Politique
scientifique fédérale (2 francophones et 2 néerlando-
phones) désignés par le ou la ministre de tutelle.

En voix consultatives s'ajoutent l'inspecteur des finances
accrédité aupres du ministre de tutelle, le comptable de
Belnet et le secrétaire de la Commission de gestion.

REPOSITIONNEMENT DE DEUX UNITES

Pour soutenir ses activités et faire en sorte que la gestion
des relations clients s'organise dans les meilleures condi-
tions, Belnet a revu, en 2011, la structure de fonctionne-
ment (organigramme) de deux de ses unités.
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Précédemment attachée a la direction générale, la cellule
communication s'est repositionnée - en intégrant notam-
ment les ressources marketing du Service clientele - pour
devenir une unité Marketing et Communication a part en-
tiere. Ses effectifs sont passés de trois a cing collabora-
teurs et est chapeautée par un coordinateur dédié.

Le nouveau positionnement de la cellule «Juridique » dé-
coule de la méme réflexion stratégique. La cellule juridique
a été intégrée dans l'unité Finance, RH et Admin.

DES COLLABORATEURS INVESTIS

LUannée 2011 a été trésriche en termes de recrutement. Les
effectifs de Belnet sont en effet passés de 46 équivalents
temps pleinen 2010 ¢ 54 en 2011 (60 collaborateurs).

EvoLuTION DU NOMBRE TOTAL
DE COLLABORATEURS, €N
EQUIVALENTS TEMPS PLEIN

60
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Total 2011 - 54 collaborateurs
E Technique (Réseaux, ICT interne & Logistique,
Services, CERT)
EEl Relations externes (Service Clientéle,
Marketing & Communication)
B Administration (Direction, Juridique, Finance, RH,

Secrétariat)




RESPONSABILITE ET ORGANISATION / COMMISSION DE GESTION

Cette croissance réguliere des effectifs est notamment due
0 l'ougmentation de I'offre de services, au besoin de suivi
personnalisé exprimé par les clients lors des études de sa-
tisfaction, aux contingences liées au principe de continuité
(back-up pour les postes stratégiques), au développement
de I'unité « Marketing et Communication» ainsi qu'au déve-
loppement du CERT.be.

Cette année encore, Belnet s'est attachée d maintenir
I'équilibre linguistique de ses équipes afin de répondre au
mieux @ la demande de ses clients.

La plupart des collaborateurs ont moins de 40 ans (67 %)
et occupent un emploi de niveau A (79 %). Pres d'un tiers
des collaborateurs sont des femmes. La grande majorité du
personnel (87 %) emprunte les transports en commun pour
leur déplacement domicile/travail.

80 % des collaborateurs ont enfin recours au « télétravail »
et travaillent régulierement a domicile (un jour par semaine).

PRIORITE AU DIALOGUE

INTERVIEW

NATHALIE PINSART

COORDINATRICE ADMINISTRATION, FINANCE,
RH ET JURIDIQUE

Compte tenu du profil de nos collaborateurs, nous privilé-
gions le modele de management collaboratif. La direction
et tous les coordinateurs d'unité se réunissent ainsi chaque
quinzaine pour débattre de l'un ou l'autre sujet. Ces staff
meetings sont I'occasion d'aborder toutes les thématiques
qui concernent l'organisation: les ressources humaines,
l'opportunité de développer un projet ou un partenariat..
La porte de la direction est largement ouverte et le débat
toujours bienvenu.

Nos collaborateurs sont en général des experts passionnés.
La moyenne d'Gge est assez jeune (moins de quarante ans),
ce qui influence considérablement la dynamique interne.

ET A UINITIATIVE

Aujourd’'hui, nous atteignons notre rythme de croisiere en
terme d'effectifs. Si nous avions certaines lacunes en ma-
tiere de communication et de support technique, elles sont
désormais comblées. L'avantage de cette situation? La sta-
bilité de nos effectifs nous permet d'accueillir des collabora-
teurs plus jeunes pour les initier et les former.

Le succes de Belnet est en partie lié a I'aura de I'organisa-
tion et a I'ambiance agréable dont bénéficient nos collabo-
rateurs. La reconnaissance de Belnet au sein du milieu de
la recherche et du monde académique est également un
facteur qui joue en notre faveur. Les conditions de travail
favorables nous permettent un turnover tres faible.

Pour cultiver cet esprit, notre service Gestion des
Ressources Humaines accorde une grande attention aux
attentes de nos collaborateurs, notamment pour les orienter
en matiere de parcours professionnel, de congés parentaux..
L'aménagement de nos nouveaux locaux joue également
en notre faveur: les plateaux sont concus pour optimiser
la communication entre les collaborateurs, la cafétéria est
particulierement accueillante et les nombreuses salles de
réunion facilitent I'organisation de formations.
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-

Paul Lagasse (&

Paul Annicaert

MEMBRES DE LA COMMISSION DE GESTION

Président

Dominique Fonteyn

Directeur général Recherche & Applications,
SPP Politique Scientifigue
Vice-président

Pierre Bruyeére

Directeur, Belnet

Membres a voix délibérative
Robert Van de Walle
Conseiller général,

SPP, Politique Scientifique

Paul Lagasse
Professeur @ I'Université de Gand

Yves Delvaux
Directeur Opérations & Technique, A.S.T.R.I.D.
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Johan Van Helleputte
Vice-président, IMEC

Daniel Gellens
Directeur général a.i. de I'lnstitut royal météorologique

Marc Acheroy
Professeur a I'Ecole Royale Militaire

Membres a voix consultative

Marianne Jacques
Comptable, Belnet

Paul Annicaert

Inspecteur général, Corps interfédéral
de I'lnspection des Finances

Secrétaire
Nathalie Pinsart

Coordinatrice Administration, Finance,
RH et Juridique, Belnet



Directeur
P. Bruyere

I\

Directeur
Technique
). Torreele

RESPONSABILITE ET ORGANISATION / ORGANIGRAMME

ORGANIGRAMME

Réseaux
D. Haex

P. Hanssens
I. Idziejczak
P. Panis

G. Szablot

). Valcke

J. Vertommen
P. Wallemacq

Services
F. De Decker

E. De Neve

D. Dupont

B. Goossens

P. Panneels

).-C. Real

M. Vandaele

R. Vandenbroucke
P. Van Hecke

ICT interne
& Logistique
J. Lamoral

C. Bollu

L. Gruttadauria
C.H.Man

C. Laurent

G. Nicasie

T

CERT
C. Van Heurck

). Devigne

). Dulmaine

D. Durvaux

Y. Jacgmin

). Vanderauwera
E. Vanderhasselt
K. Van Impe

Finance, RH,
Juridique & Admin
N. Pinsart

Finance

E. Decock

M. De Meyer
M. Jacques

RH
K. Smolders
K. Vets

Juridique
V. Castille
P. Stragier

Administration
D. Labruyere

V. Van de Gucht
N. Wilbers

Service Clientéle
K. Schelkens

A. Adamantiadis
Y. Baert

S. Gulinck

L. Lagneau

G. Larose

F. Libotte

S. Nyonguo

S. Vincké

Marketing &
Communication
P. Bruyere

A. Bevers

S. Castafio

E. Dierckens
). Gobin
S.Horckmans
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COMPTES ET RESULTATS BUDGETAIRES / RESULTATS BUDGETAIRES

RESULTATS

BUDGETAIRES

Le résultat budgétaire s'établit & un boni de 1 556 000 eu-
ros (14098000 euros (recettes) - 12542000 euros (dé-
penses)).

DOTATION DE FONCTIONNEMENT

Lo dotation de fonctionnement et d'équipement de
8593000 euros est légérement supérieure a celle de I'exer-
cice 2010. Une dotation complémentaire de 253 000 euros
a en effet été octroyée afin de couvrir les frais de déména-
gements engagés par Belnet fin 2010.

AUGMENTATION DES PRESTATIONS

Cette augmentation s'explique d'une part, par la demande
d’augmentation de la capacité de bande passante des
clients et d'autre part, tout comme en 2010, par un accrois-
sement important des ventes liées aux nouveaux services
offerts par Belnet depuis fin 2009 (Lignes Louées Belnet,
connexions « point-a-point »..).

Belnet a également facturé un montant total de 761 000 eu-
ros au titre de I'exercice 2011 pour la mise en place et I'ex-
ploitation du CERT.be.

SYNTHESE DES COMPTES BUDGETAIRES, EN MILLIERS D’EUROS

Exercice 2009 Exercice 2010 Exercice 2011

Les dépenses en milliers d’euro

Lignes nationales 156 213 253
Lignes européennes 636 544 597
Internet commercial 663 500 425
Entretien de I'équipement réseau et services 2428 2539 2717
Frais généraux 1328 1414 1109
Salaires 1681 2153 2613
Autres investissements 1523 1483 2966
Transfert de revenus vers la Sofico et la Région flamande* 0 0 0
Projet FedMAN Il (y compris les investissements) 826 847 3903
Gestion du CERT.be 108 381 761
Dotations au Fonds de réserve 200 0 200
TOTAL 9568 10068 12542
Les recettes en milliers d'euro

Dotation 8474 8363 8593
Projet FedMAN I 812 860 903
Gestion du CERT.be 202 620 761
Prestations de service 2186 3150 3753
Intéréts 50 36 89
Reprise de provisions et report de recettes 0 0 0
TOTAL 11724 13029 14098

*Dans le cadre de I'accord de collaboration pour la
connexion des Hautes Ecoles en Flandre et Wallonie
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COMPTE DE RESULTATS

Le résultat financier brut s'établit a un boni de 2585092 euros.

FONDS DE RESERVE ET FONDS D'INVESTISSEMENT

La Commission de gestion a décidé de doter le fonds de
réserve de 200000 euros supplémentaires afin d'atteindre
un seuil suffisant en cas de dépenses imprévues, soit
821887 euros.

La Commission a également décidé de doter des fonds qui
seront affectés aux investissements futurs pour un mon-
tant de 9655174 euros en vue du renouvellement du maté-
riel optique et du matériel IP en 2014 et 2015. A cet égard,
Belnet a estimé que ce montant ¢ affecter devrait étre, pour
le matériel optique et IP, équivalent @ l'investissement ef-
fectué dans ces matériels depuis 2007.

A I'avenir, Belnet établira un plan d'investissement plurian-
nuel sur la base duquel sera alimenté ce fonds en vue des

investissements futurs. Cette décision de doter des Fonds a
pour conséquence de présenter un résultat négatif mais le
résultat brut des activités est positif,

FRAIS EN HAUSSE

L'augmentation des frais inhérents aux services et biens
divers est étroitement liée @ I'augmentation de divers frais
informatiques. Cette augmentation dépendant de I'augmen-
tation de l'activité et de la demande accrue pour le service
Lignes Louées de Belnet mis en place fin 2009.

En hausse par rapport a I'exercice précédent, les frais de
personnel ont été essentiellement impactés par I'accrois-
sement significatif de l'effectif en 2011. Uaccent mis sur la
formation du personnel a également engagé des colts sup-

plémentaires sur I'année,

COMPTE DE RESULTATS, EN EUROS

Exercice 2009

Exercice 2010

Exercice 2011

Charges

Rutres utilisations de biens de consommation 5576346 6039234 6542348
et de services de tiers

Précomptes immobiliers et taxes diverses 13713 27412 7962
Rémunérations directes et indirectes du personnel 1307639 2614917 3383810
Amortissements économiques sur frais 3911216 3747587 1894449
d'établissements, immobilisations incorporelles

et surimmobilisations corporelles

Transfert de revenus (dépenses) autres 88226 108429 104 209
que prestations sociales

Pertes en capital sur actifs et passifs existants 3075 7200 24000
Dotation au fonds de réserve 200000 0 200000
Dotation au fonds affecté pour investissements 9655174
Dotations aux provisions pour risques et charges @ venir 200000 0
Résultat en comptabilité générale 329606 345402 -7270082
Total global des charges 12029821 13090176 14541870
Produits

Prestations de services facturées 3498811 4683806 5446933
Intéréts et autres revenus financiers 49905 36385 88558
Revenus exceptionnels 7105 6985 51
Transferts de revenus autres qu'impots 8474000 8363000 8806328
et cotisations sociales

Reprises sur provisions pour risques et charges a venir 0 0 200000
Total global des produits 12029821 13090176 14541870
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BILAN

INVESTISSEMENTS

Les investissements réalisés au cours de I'exercice 2011
(2997000 euros) concernent principalement les équipe-
ments réseau et softwares (2368000 euros) nécessaires
0 la poursuite du développement du réseau Belnet de la
recherche et de la mise en place de FedMAN3. Ces investis-
sements englobent l'installation de fibres (220000 euros)
inhérente a l'activité de Belnet dans le cadre du projet I0T@
et ¢ I'achat de matériel et d'infrastructure (105000 euros)
liés 0 'aménagement de I'organisation dans ses nouveaux
locaux de l'avenue Louise @ Bruxelles.

COMPTES ET RESULTATS BUDGETAIRES / BILAN

DETTES ET CREANCES

Les dettes G un an au plus envers des tiers non soumis au
Plan Comptable Général (3156 000 euros) sont en augmen-
tation par rapport a I'exercice précédent. Cette augmenta-
tion est due aux factures importantes recues en fin d'exer-
cice 2011 pour I'achat de matériel nécessaire a la mise en
place de FedMAN3.

Les créances @ un an au plus envers des tiers non soumis
au PCG affichent également une augmentation sensible. Cet
accroissement résulte des factures émises en fin d'exercice
2011 a l'attention de Fedict (1284000 euros) relative
au paiement du dernier trimestre des projets FedMANZ

et CERT.be.

BILAN, EN EUROS

Exercice 2009

Exercice 2010

Exercice 2011

Actif

Immobilisations corporelles 4502452 2238245 3341 045
Créances o un an au plus d'échéance 314472 299902 341533
sur des tiers non soumis au PCG

Créances a un an au plus d'échéance 299425 160232 1723542
sur des tiers soumis au PCG

Certificats et bons de trésorerie 12693000 12193000 17153000
Comptes bancaires a vue et de cheques 360256 4146257 813500
postaux - caisses especes et timbres

Comptes d'actif de réqgularisation et d'attente 1009658 841396 750048
Total actif 19179263 19879032 24162668
Passif

Actif net ou Avoir social ou Passif net 16526716 16872119 9602036
Fonds de réserve 621888 621888 821888
Fonds affectés pour investissement - - 9655174
Provisions pour risques et charges 0 200000 -
Dettes a un an au plus d'échéance envers 1564719 1702666 3156261
des tiers non soumis au PCG

Dettes g un an au plus d'échéance 91420 135126 30239
envers des tiers soumis au PCG

Comptes de passif, de réqularisation et d'attente 374520 347234 8963980
Total passif 19179263 19879033 24162668
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