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wIe zIJn wIJ?

Sinds 1993 werkt Belnet aan de ontwikkeling 
van de kennis- en netwerkinfrastructuren voor 
het Belgische hoger onderwijs en onderzoek. 
de organisatie levert internettoegang aan zeer 
hoge bandbreedte en internetdiensten aan de 
universiteiten, hogescholen, onderzoekscentra 
en overheidsdiensten.

in 2000 kreeg Belnet het statuut van staats-
dienst met afzonderlijk beheer binnen het 
Federale Wetenschapsbeleid. deze structuur 
biedt een grotere autonomie en flexibiliteit om 
zich aan te passen aan de evoluties op het do-
mein van telecommunicatie en internet.

Belnet is ook belast met de exploitatie van het 
internetknooppunt BNiX (centraal platform voor 
de uitwisseling van internetverkeer in België), 
het beheer en de opvolging van FedMAN (het 
netwerk van de federale overheidsdiensten) 
en de ontwikkeling van CeRT.be (het Belgische 
 federale cyber emergency team).

het Belnet-netwerk beantwoordt vandaag aan 
de behoeften van 200  instellingen die meer 
dan 700 000 gebruikers vertegenwoordigen.

InleIdIng / Wie zijN Wij?
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Onze mIssIe

•  de wetenschappelijke ontwikkelingen sti-
muleren door innovatieve netwerkinfra-
structuren van hoge kwaliteit met bijhoren-
de diensten te leveren en te onderhouden, 
ten voordele van het Belgisch hoger onder-
wijs en onderzoek.

•  de groei van de kennis- en informatiemaat-
schappij versnellen dankzij onze verwor-
ven expertise, onze unieke marktpositie en 
onze schaalvoordelen.

•  Telecommunicatiediensten ontwikkelen 
voor en ten gunste van overheidsdiensten.

Onze strategIsChe dOelstellIngen

•  de behoeften van onderwijs- en onder-
zoeksinstellingen en hun eindgebruikers op 
het vlak van netwerkinfrastructuur en bijbe-
horende diensten optimaal vervullen.

•  innovatieve netwerken en applicaties leve-
ren die inspelen op de behoeften van morgen.

•  een sterke, zichtbare organisatie zijn die zich 
tot alle onderwijs- en onderzoeksinstellingen 
richt.

•  Onze financiële en menselijke middelen op 
een effectieve en efficiënte manier inzetten 
binnen een geoptimaliseerde structuur.

InleIdIng / MiSSie-dOelSTelliNgeN
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wAt wAs in 2011 de rode drAAd in de 
ActiViteiten en ontwikkeling VAn Belnet?

Pierre Bruyère: het jaar 2011 stond in het teken van 
uitwisseling, communicatie en een win-winpartnership met 
onze klanten. Met onze intrek in de nieuwe kantoorgebou-
wen aan de louizalaan in december 2010 beschikten we 
over een moderne en functionele infrastructuur, perfect 
afgestemd op onze business. deze verandering bood ons 
de opportuniteit om proactiever te zijn op het vlak van mar-
keting en communicatie. dankzij de nieuwe vergaderzalen 
konden we onder meer een tiental workshops organiseren 
over onze diensten, onze producten en nieuws uit de sector. 

InteRvIeW Met 
pIeRRe bRuYÈRe, 

dIReCteuR van 
belnet In 2011. 

iets meer dan een jaar geleden heeft 
Belnet zijn intrek genomen in nieuwe 
gebouwen aan de louizalaan. Stap voor 
stap verandert de organisatie het geweer 
van schouder en wordt het technische 
aspect van haar activiteit versterkt met 
een benadering die gebaseerd is op meer 
consulting, overleg en expertise. Pierre 
Bruyère, directeur van Belnet in 2011, 
geeft tekst en uitleg.

wAt wAs de Bedoeling VAn die workshops?

PB: Onze doelstelling was tweeledig: enerzijds onze klan-
ten bewustmaken van bepaalde problemen of innovaties, 
anderzijds technische oplossingen aanreiken op het vlak 
van implementatie, betrouwbaarheid en veiligheid. We zijn 
ons ervan bewust dat onze klanten zich blootstellen aan 
‘kinderziekten’, door te kiezen voor nieuwe diensten en 
nieuwe protocollen. Onze taak bestaat erin om hen zoveel 
mogelijk te beschermen. 

InleIdIng / BeRiChT VAN de diReCTeUR

We WIllen een 
veRtRouWenspaRtneR  
WoRden vooR onze klanten

“
“
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heBBen de instellingen AAngesloten Bij Belnet 
wel nood AAn jUllie ondersteUning?

PB: daar zijn we van overtuigd. Onze workshops kenden 
immers zo’n groot succes dat we voor sommige ervan extra 
sessies hebben moeten inlassen. Bovendien leverden deze 
ontmoetingen interessante feedback op over de diensten 
die onze klanten van ons verwachten. die constructieve dia-
loog leidde tot een verdere stijging van ons klantenbestand, 
maar ook tot een uitbreiding van het aanbod diensten.

welke Andere projecten heBt U gelAnceerd?

PB: in 2011 zijn we verder gegaan met onze inspanningen 
om onze website zo aantrekkelijk en informatief mogelijk te 
maken. het moeilijke hieraan is dat we ons met deze web-
site tot een relatief breed publiek richten, met uiteenlopen-
de competenties op het vlak van informatica. We wilden 
dus didactisch en eenvoudig zijn, maar niet simplistisch. Om 
bepaalde producten en diensten duidelijker voor te stellen, 
hebben we een reeks praktische en dynamische videoclips 
gemaakt. We willen zo goed mogelijk communiceren. Tot 
voor enkele jaren waren we nog technici die zich richtten 
tot technici. Nu willen we al onze klanten een volwaardige 
begeleiding en een operationele expertise aanbieden.

welke middelen heBt U ingezet om Uw 
commUnicAtie te optimAliseren?

PB: We hebben een team opgericht dat specifiek belast is 
met communicatie en marketing. deze afdeling telt zeven 
specialisten en zal voortaan al onze externe communicatie 
in goede banen leiden. ze is onder meer belast met de mar-
ketingstrategie, de organisatie van de workshops en con-
ferenties, de contacten met de pers, de realisatie van onze 
publicaties, websites, video’s…

We zijn niet alleen een overheidsorganisatie die diensten 
verstrekt, maar experts die een echt partnership aanbieden. 
We willen dat onze klanten zich het netwerk eigen kunnen 
maken.

is Veiligheid nog steeds een VAn Uw BelAng-
rijkste prioriteiten? wAt zijn de BelAngrijkste 
Verwezenlijkingen die op dAt VlAk in 2011 wer-
den geBoekt?

PB: Aangezien we in een gevoelig domein werken, is vei-
ligheid altijd één van onze prioriteiten. in 2011 hebben we 
zo het dNSSeC-protocol geïmplementeerd om het aan onze 
klanten te kunnen aanbieden. in vergelijking met de klas-
sieke dNS maakt dit nieuwe protocol het mogelijk om het 
dNS-systeem te beveiligen. de afgelopen jaren hebben we 
vastgesteld dat veiligheidsproblemen de betrouwbaarheid 
van dNS konden aantasten. Om veiligheidsredenen werd 
dan het dNSSeC-protocol (domain Name System Security 
extensions) ontwikkeld. Midden 2010 hadden we reeds de 
dNSSeC-validering geactiveerd op onze recursieve dNS-
servers. Sinds 2011 kunnen onze klanten ook dNSSeC-
sleutels downloaden om hun eigen dSN-dienst te bescher-
men. en op termijn zal dNSSeC beschikbaar zijn voor alle 
domeinen waarvan de dNS wordt beheerd via onze inter-
face. 

in de loop van het jaar zijn Belnet CeRT en CeRT.be ook ge-
fusioneerd. Voorheen konden onze klanten zich wenden tot 
Belnet CeRT voor al hun vragen in verband met veiligheid en 
informatica-incidenten. Sinds november 2011 worden die 
vragen uitsluitend behandeld door CeRT.be. deze fusie opti-
maliseert de kwaliteit van de dienstverlening. Onze klanten 
kunnen nu immers rekenen op een grotere expertise, dankzij 
een team dat op nationale schaal werkt. het is ook efficiën-
ter: CeRT.be is bereikbaar via één enkel contactadres, één 
enkel ticketsysteem en één enkele website.

dns (doMaIn naMe sYsteM)
het systeem dNS (domain Name System), gekend 
bij alle internetgebruikers, maakt het mogelijk 
om domeinnamen te vertalen in iP-adressen.

InleIdIng / BeRiChT VAN de diReCTeUR
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Ipv6 veRsus Ipv4
iPv6 is een protocol waarover al jarenlang gesproken 
wordt. zijn grote opdracht bestaat erin om het over 
te nemen van het huidige iPv4-protocol, dat slechts 
een beperkt aantal unieke iP-adressen toelaat. 

welke Andere VoorUitgAng werd geBoekt op 
het VlAk VAn dienstVerlening?

PB:  in 2011 hebben we ook onze nieuwe dienst Antispam 
Pro aan al onze klanten aangeboden. Na controle en filte-
ring van alle binnenkomende e-mails blokkeert deze oplos-
sing 98% - zelfs meer – van alle spamberichten en virussen 
voordat ze op hun server belanden. Onze klanten beschik-
ken zo over een performant en gecentraliseerd instrument, 
met de mogelijkheid om de modaliteiten van het instrument 
aan te passen aan hun behoeften. Met Antispam Pro genie-
ten onze klanten van een zeer performant instrument tegen 
een beperkte kostprijs, dankzij schaalverkleiningen. 

een VAn de sleUtels VAn het internet VAn de 
toekomst Betreft de oVergAng VAn ipV4 nAAr 
ipV6. hoe pAkt Belnet deze oVergAng AAn? 

PB: Alle universiteiten, hogescholen, onderzoekscentra 
en administraties die aangesloten zijn op het netwerk van 
Belnet, hebben we aangespoord om van het oude internet-
protocol iPv4 over te gaan naar iPv6. We hadden immers 
vastgesteld dat sommige klanten nog niet waren overge-
stapt op iPv6, terwijl de laatste iPv4-adressen al in februari 
2011 waren toegekend. 

Om het gebruik van het iPv6-protocol te stimuleren hebben 
we al onze klanten een reeks iPv6-adressen gratis aange-
boden. Op die manier hebben we de organisaties een duwtje 
in de rug willen geven om de aangeboden adressen te ge-
bruiken om tests uit te voeren en ervaring op te doen met 
iPv6, zodat ze er op korte of middellange termijn in slagen 
de overgang te maken naar het nieuwe internetprotocol.

InleIdIng / BeRiChT VAN de diReCTeUR

6 belnet / jAARVeRSlAg 2011



Pierre Bruyère, jan Torreele

een nIeUwe dIreCteUr vOOr Belnet
jan Torreele, technisch directeur bij Belnet sinds 2001, volgt 
Pierre Bruyère op als directeur van Belnet. Na 18 jaar lang 
directeur van Belnet te zijn geweest werd Pierre Bruyère 
(sinds 1 januari 2012) benoemd tot algemeen directeur iCT 
van het Federale Wetenschapsbeleid  (waartoe ook Belnet 
behoort). Als voorzitter van de Beheerscommissie blijft 

Pierre Bruyère evenwel nauw betrokken bij de activiteiten 
van Belnet. hij blijft ook voorzitter van TeReNA (Trans-
european Research and education Networking Association), 
de europese organisatie voor de coördinatie van de onder-
zoeksnetwerken. 
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keRnCIjfeRs

InleIdIng / KeRNCijFeRS

Belnet heeft 866 
digitale certificaten 
uitgereikt in 2011.

67 % van de werknemers van 
Belnet is jonger dan 40 jaar.

Belnet had eind 2011 60 medewerkers  
in dienst, ofwel 54 fte’s (fulltime equivalenten).

eind 2011 telde 
het Belgische 
internetknooppunt, BniX  
48 deelnemers.
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InleIdIng / KeRNCijFeRS

het optische glasvezelnet 
van Belnet strekt zich uit 
over zowat 2000 km en 
is toegankelijk voor de 
universiteiten, hogescholen, 
onderzoekscentra en 
overheidsdiensten in België.

in 2011 werd de dienst 
videoconferencing van Belnet  
590 keer gebruikt.

het bruto financieel resultaat 
is vastgesteld op een tegoed 
van 2 585 092 euro.

87 % van de 
werknemers maakt 
gebruik van het 
openbaar vervoer 
voor zijn woon-
werkverplaatsingen.
eind 2011 waren 
196 organisaties aangesloten 
op het netwerk van Belnet.

de beheercommissie van 
Belnet is samengesteld uit 
11 effectieve leden.

39 % van de klanten 
van Belnet is actief in de 
onderwijssector.

de investeringen die 
in de loop van het 
boekjaar 2011 werden 
gedaan, bedragen 
2 997 000 euro.

belnet / jAARVeRSlAg 2011 9



InleIdIng / MARKANTe geBeURTeNiSSeN

MaRkante  
gebeuRtenIssen

In 2011 hebben alle organisaties 
die aangesloten zijn op het 
netwerk van belnet, hun Ipv6-
adressen (internetprotocol versie 6) 
gekregen. het hele jaar door heeft 
belnet zijn klanten aangemoedigd 
om zich vertrouwd te maken met 
dit nieuwe protocol.

sinds oktober 2011 
kunnen de klanten van 
belnet hun persoonlijke 
bandbreedtestatistieken 
raadplegen via een 
monitoring website.

op 8 juni 2011 heeft belnet, 
zoals vele honderden bedrijven, 
internet- en netwerkoperatoren, 
deelgenomen aan de wereldwijde 
Ipv6-dag.

In november 2011 zijn het belnet 
CeRt en CeRt.be – twee entiteiten 
die gezamenlijk worden beheerd 
door belnet – gefusioneerd. alle 
meldingen in verband met netwerk- en 
internetveiligheid worden voortaan 
verwerkt via het nationale cyber 
emergency team, CeRt.be.

de nieuwe, in 2011 gelanceerde 
website van belnet biedt een 
gedetailleerde omschrijving van de 
diensten.

10 belnet / jAARVeRSlAg 2011



InleIdIng / MARKANTe geBeURTeNiSSeN

op 1 januari 2012 is jan 
torreele, technisch directeur 
bij belnet sinds 2001, pierre 
bruyère opgevolgd als 
directeur van belnet.

belnet heeft in 2011 
de structuur van het 
Marketing & Communicatie 
en het juridische team 
herbekeken.

In 2011 heeft belnet een 
internationaal verlengstuk 
voorgesteld voor de dienst “point-to-
point ethernet”. dankzij deze nieuwe 
dienst kunnen organisaties voortaan 
ook verbinding maken met een 
organisatie die zich in het buitenland 
bevindt.

In 2011 hebben nieuwe 
organisaties zoals het 
kunstencentrum Manège 
Maubeuge-Mons, de europese 
ruimtevaartorganisatie, 
de espace formation pMe, 
het kunstencentrum de 
singel, Cvo de oranjerie en 
het vlaams Instituut voor 
biotechnologie ervoor gekozen 
om gebruik te maken van de 
diensten van belnet.

belast met de vernieuwing van 
het fedMan-netwerk in 2011, 
verkoos belnet – in overleg met 
fedict – om de diensten  
van belnet en met name de 
huurlijnen te gebruiken om 
het operationele beheer van 
fedMan3 te verzekeren. 

belnet / jAARVeRSlAg 2011 11



foCus



“Uitvoeren en sensibiliseren!” zo luidt het credo nu voor de 
teams van Belnet. Uitgerust met bijzonder performante optische 
vezelnetwerken stelt de organisatie haar klanten en gebruikers 
in staat om gigantische gegevensstromen te transporteren, wat 
nieuwe mogelijkheden biedt voor ondernemingen, instellingen, 
onderzoekerscentra en andere academische instellingen. Om de 
betrouwbaarheid van dit netwerk te handhaven, biedt Belnet 
ook diensten aan die perfect zijn afgestemd op de behoeften van 
zijn klanten. in diezelfde geest vormt veiligheid op het internet 
een centrale bekommernis voor Belnet. Om de gebruikers te 
beschermen tegen de almaar toenemende cybercriminaliteit 
verfijnt Belnet zijn diensten voortdurend. Tegelijk legt Belnet zich 
erop toe om de gemeenschap ervan bewust te maken om zich te 
beter te beschermen. 

In lIjn met de 
praktIjk op 
het terreIn!



>>  Op enkele jaren tijd heeft Belnet zijn klantbenadering radicaal omgegooid. 
Als internetprovider van het eerste uur heeft de organisatie stelselmatig 
een echte knowhow op het vlak van dienstverlening, advies en opvolging 
opgebouwd. dankzij de expertise van zijn klantendienst biedt Belnet nu een 
begeleiding à la carte aan voor alle klanten die dit wensen. 

“Met de jaren is Belnet erin geslaagd 
om een betrouwbaar en performant 
netwerk aan zijn klanten aan te bieden”, 
legt Stefan gulinck, Technical Advisor bij 
Belnet, uit. “Vandaag is onze expertise 
gegroeid en schuilt onze meerwaarde 
ook in de diensten en producten die we 
hen aanbieden. Opdat deze diensten ef-
ficiënt zouden zijn, waken we erover dat 
ze beantwoorden aan concrete behoef-
ten. ze moeten bovendien goed geïm-
plementeerd worden en gepaard gaan 
met een technische ondersteuning. en 
omdat elke situatie anders is, blijkt een 
echte dienstverlening op maat bijgevolg 
onontbeerlijk te zijn.”

BeAntwoorden AAn de Behoef-
ten VAn de sector
Om tegemoet te komen aan de behoef-
ten van de onderzoek- en onderwijssec-
tor, biedt Belnet een steeds completer 

gamma internetdiensten en een team 
dat belast is met de implementatie en 
de technische opvolging ervan. Als tech-
nisch coördinator van de Provinciale 
hogeschool van henegouwen Condorcet 
is guy leroy al jarenlang klant. hij heeft 
de evolutie van Belnet stap voor stap 
meegemaakt.

“Mijn verhaal met Belnet dateert al van 
1998”, legt hij uit. “in die tijd werkte ik 
voor een hogeschool die instond voor 
de opleiding van industrieel ingenieurs, 
en Belnet positioneerde zich eerder als 
een internetprovider en een leverancier 
van iP-adressen en dNS. langzaamaan 
zijn de instellingen voor hoger onderwijs 
gefusioneerd en werden ze gestructu-
reerd rond het concept van “hogeschool”. 
Belnet van zijn kant is geëvolueerd door 
een steeds completer gamma diensten 
aan te bieden om tegemoet te komen 
aan de nieuwe behoeften van de sector…”

foCus / ONdeRSTeUNiNg

BreedBAndVerBinding
Verschillende henegouwse onderwijs-
instellingen zijn gegroepeerd onder het 
vaandel van de Provinciale hogeschool 
van henegouwen Condorcet. ze be-
vinden zich rond drie grote vestigingen 
in Charleroi, Bergen en doornik en elf 
kleinere onderwijssites. zij kunnen allen 
gebruikmaken van een breedbandverbin-
ding op het netwerk van Belnet.

“dankzij deze verbinding konden we onze 
drie grote centra integreren in een be-
schermd netwerk, met behulp van onder 
meer de Multipoint Service van Belnet. 
deze technische opportuniteit heeft 
ons in staat gesteld om de veiligheid te 
optimaliseren en een aantal diensten te 
centraliseren en met name de WiFi uit te 
breiden over al onze sites. Vandaag is dat 
goed voor 300 toegangspunten die ge-
centraliseerd beheerd worden vanaf één 
enkele vestiging. Voor ons vormt deze 

lUIsteren naar klanten 
Om nOg Beter hUn 
verwaChtIngen In te lOssen

CUstOmer relatIOns
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foCus / ONdeRSTeUNiNg

van de  
klanten
VAn Belnet is Actief  
in de onderwijssector.

39 %centralisatie een groot voordeel, want 
op die manier kunnen we het aantal per-
soneelsleden dat we moeten inzetten 
voor iT, beperken. in die context sporen 
de expertise en de beschikbaarheid van 
de teams van Belnet ons aan om te evo-
lueren. Wanneer we kiezen voor nieuwe 
technische oplossingen, weten we dat 
we goed ondersteund zullen worden om 
ze te implementeren.”

een reeks releVAnte diensten
de Provinciale hogeschool van 
henegouwen Condorcet doet zo in rui-
me mate een beroep op de diensten die 
worden aangeboden door de organisa-
tie. ze gebruikt onder meer de Multipoint 
Videoconferencing, neemt deel aan de 
Belnet R&e Federatie en heeft onlangs 
de eduroam-overeenkomst ondertekend.

“de Multipoint Videoconferencing ga-
randeert ons bijvoorbeeld een betere 
kwaliteit dan de standaardoplossing die 
we gewoonlijk gebruiken”, legt guy leroy 
uit. “Onze deelname aan de Belnet R&e 
Federatie stelt ons in staat om onze 
competenties, onze resources en onze 
webapplicaties te delen met andere ho-
gescholen. eduroam biedt ons personeel 
en onze studenten een beveiligde draad-
loze toegang tot het internet binnen de 
hogeschool, maar ook bij alle europese 

instellingen die eduroam aanbieden. 
Momenteel zijn we zeer tevreden over 
deze diensten. zonder de steun van 
Belnet zouden we wellicht terughouden-
der zijn geweest.”

dienstengeBrUik in de lift
de afgelopen jaren is het aantal klan-
ten en gebruikte diensten toegenomen. 
Voor Stefan gulinck, technical advisor bij 
Belnet, is dit succes het resultaat van een 
winnende combinatie in de klantbenade-
ringswijze.

“de klanten en potentiële klanten worden 
nu helemaal anders benaderd. We maken 
hen bewust van de technische evoluties 
die hen zouden kunnen interesseren, 
via onder meer onze thematische work-
shops en de geprivilegieerde contacten 
die ze onderhouden met onze account 
managers. Wanneer onze klanten vragen 
hebben, kunnen ze onze Klantendienst 
tijdens de kantooruren contacteren. 
Onze technische experts geven hen dan 
advies om hun verbinding of een dienst 
optimaal te gebruiken. indien nodig gaan 
ze bij de klant ter plaatse om het pro-
bleem op te lossen.”

lUIsteren naar klanten 
Om nOg Beter hUn 
verwaChtIngen In te lOssen

g u Y  l e R o Y
teChnIs Ch CoöRdInatoR -
pRov InCIale hoges Chool van henegouWen CondoRCe t

de expertise en de 
beschikbaarheid 
van de teams van 
belnet sporen 
ons aan om te 
evolueren.
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in geval van nood, met name bij een 
slechtwerkende verbinding of storingen 
van de geïmplementeerde diensten, kun-
nen de klanten een beroep doen op een 
“helpdesk 24/7”, die instaat voor de op-
volging van technische incidenten.

kennis delen
geconfronteerd met een steeds meer 
geavanceerde technologie en steeds 
meer terugkerende beveiligings- en ver-
bindingsproblemen moeten de techni-
sche en iT-verantwoordelijken van de 

academische en overheidsinstellingen 
een hele resem technische componenten 
beheersen.

“Om ons op de hoogte te houden van alle 
ontwikkelingen in de sector, nemen onze 
medewerkers regelmatig deel aan de 
workshops die door Belnet worden geor-
ganiseerd”, legt guy leroy, technisch co-
ordinator van de Provinciale hogeschool 
van henegouwen Condorcet, uit. “dankzij 
deze thematische bijeenkomsten krij-
gen we relevante en niet-commerciële 

informatie over de nieuwste ontwik-
kelingen in de sector, de grote lijnen en 
de diensten die Belnet aanbiedt. het is 
steeds een verrijkende reflectie die ons 
veel tijd en energie bespaart. deze work-
shops vormen ook een gelegenheid om 
andere collega’s uit de onderzoeks- en 
onderwijswereld te ontmoeten. het is het 
perfecte moment dus voor uitwisseling 
van informatie en het delen van kennis.”

een constrUctieVe diAloog
in die optiek heeft Belnet nog maar pas 
Advisory Boards en Working groups op-
gericht. Op die manier kunnen klanten 
hun mening, hun technische vereisten 
en hun verwachtingen kenbaar maken, 
alvorens een nieuw product te ontwik-
kelen. dit initiatief kan op veel bijval bij 
de klanten rekenen en wordt ook intern 
toegejuicht. Op die manier beschikken de 
teams van Belnet immers over tastbare 
elementen om zich aan de ontwikkeling 
van nieuwe diensten te wagen.

vIdeOCOnFerentIes
in 2011 werden er 
590 Videoconferenties 
georgAniseerd  
door de klAnten  
VAn Belnet. 

590
foCus / ONdeRSTeUNiNg

We maken onze klanten 
bewust van de technische 
evoluties die hen zouden 
kunnen interesseren, onder 
meer via onze thematische 
workshops.

s t e f a n  g u l I n C k
teChnICal adv Is oR –  bel ne t
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foCus / ONdeRSTeUNiNg

“Na afloop van elke workshop”, conclu-
deert Stefan gulinck, “vragen we de deel-
nemers om te preciseren welke thema’s 
ze graag aan bod zouden zien komen 
tijdens onze volgende ontmoetingen. 
die ideeënuitwisselingen stellen ons in 
staat om een programma op te stellen 
dat zo goed mogelijk beantwoordt aan 
hun verwachtingen. Tijdens onze pre-
sentatie over de overgang naar iPv6 bij-
voorbeeld, hebben we zo beseft dat veel 
deelnemers specifieke vragen hadden 
over de veiligheid. een nieuwe workshop 
over de veiligheidsproblemen van iPv6 
kon dan ook niet uitblijven. Wanneer ze 
inschrijven voor een workshop, worden 
de deelnemers ook verzocht om een of 
twee vragen te stellen die ze graag aan 
bod zien komen. Tijdens de workshops 
reserveren we steeds een moment om 
die vragen te beantwoorden.”

klAntendienst: een dienst à lA cArte
Op werkdagen (van 9u tot 17u) krijgen klanten technische onder-
steuning en advies van een speciaal team voor alle vragen in ver-
band met installaties, updates, veranderingen in verband met hun 
verbinding en samenhangende diensten. dit team biedt ook een 
gepersonaliseerde opvolging aan voor de administratieve wijzigin-
gen en commerciële aspecten.

Telefoon: 02 790 33 33 – e-mail: support@belnet.be

Belnet heeft een echte knowhow opgebouwd  
op het vlak van dienstverlening, advies en opvolging.
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>>  Sinds de start van het internet is het aantal grootschalige computeraanvallen 
exponentieel toegenomen. Cybercriminaliteit maakt elke minuut meer 
dan drie slachtoffers in België. zowel nationaal als internationaal werden 
verschillende initiatieven ondernomen om deze criminaliteit tegen te gaan. 
Belnet, kreeg in 2009 ook de taak toevertrouwd om de werking van CeRT.be, 
het nationale cyber emergency team, te verzekeren. 

foCus / Veiligheid

in april van dit jaar (2012) kondigde het 
Britse ministerie van Binnenlandse zaken 
aan dat zijn website het doelwit was 
geweest van een cyberaanval door de 
hackersgroep Anonymous. deze piraten 
verklaarden het niet eens te zijn met de 
plannen van de regering om het toezicht 
op mailverkeer en websitebezoeken te 
verscherpen.

internetgebruikers vonden op de home-
page van dit ministerie een bericht met 
de melding dat de dienst niet beschik-
baar was wegens een groot volume 
dataverkeer. Op de Twitter-account van 
Anonymous verscheen een bericht: 
“TANgO dOWN” (een militaire uitdrukking 
voor “doelwit uitgeschakeld”), “dit is voor 
jullie draconische toezichtvoorstellen”.

een rAce tegen de klok
“deze cyberaanvallen worden schering 
en inslag”, legt jan Torreele, directeur 
van Belnet, uit. “ze kunnen bijvoorbeeld 
tot doel hebben om gegevens te stelen 
(militaire, diplomatieke of industriële 
geheimen, persoonlijke gegevens, bank-
gegevens, enz.). Vaak is het doel ook om 
de normale werking van iT-materiaal te 
vernietigen, te beschadigen of aan te 
tasten, om de controle te nemen over 
informaticasystemen, en zo over te gaan 
tot illegale acties.”

Vandaag dringt een vaststelling zich op: 
deze cyberaanvallen sparen geen enkele 
instantie, publiek noch privé. ze zijn ge-
richt op computers of servers, geïsoleerd 

of in netwerken, al dan niet verbonden 
met het internet, randapparatuur zoals 
printers of communicatie-instrumenten 
zoals mobiele telefoons of personal as-
sistants. er heerst nu een echte race te-
gen de klok tussen computercriminelen 
en computerbeveiligingsdiensten.

BewUstmAken en Afweren
“Bij Belnet bekijken we alle mogelijke 
situaties en ontwikkelen we diensten 
om deze aanvallen te voorkomen en 
af te weren”, benadrukt Torreele nog. 
“de specifieke diensten zoals Antispam 
Pro, de digital Certificate Service of de 
Vulnerability Scanner… evolueren voort-
durend om een optimale beveiliging van 
netwerken en computers te garanderen. 

vOOrBereIdIng zOrgt 
vOOr sneller herstel

CyBerCrImInalIteIt
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Iedereen kan het slacht-
offer worden van een  
cyberincident, ook al 
bent u goed beschermd. 
daarom raad ik aan om 
proactief te zijn.

p h I l I p  d u  b o I s
geneRal ManageR –  dns.be

foCus / Veiligheid

Tegelijkertijd drijven we het aantal infor-
matiesessies, zoals de Belnet Security 
Conference die we op 5 mei 2011 geor-
ganiseerd hebben, op om de netwerkver-
antwoordelijken bewust te maken van 
het probleem.”

Cybercriminaliteit kan zo gericht zijn op 
een zeer groot aantal computers of sys-
temen: dan spreekt men van een mas-
sa-aanval. Omgekeerd beogen gerichte 
aanvallen slechts één enkele persoon (of 
een groep personen). die aanvallen wor-
den over het algemeen voorafgegaan 
door een inzameling van gegevens, be-
doeld om de kwetsbaarheden van zijn in-
formatiesysteem te leren kennen, en van 
enkele persoonlijke elementen om geen 
argwaan te wekken tijdens de aanval.

cert.Be: de internetBrAnd-
weer
dit fenomeen spaart niemand meer en 
iedereen kan vroeg of laat het slachtoffer 
worden van cybercriminaliteit.

“Begin april 2011”, legt Philip du Bois, 
general Manager bij dNS.be uit, “regis-
treerden onze servers plots tien keer 
meer aanvragen dan normaal. Achter 
die verhoogde activiteit zat een netwerk 
van gehackte computers, dat mailservers 
van.be- domeinnamen probeerde te mis-
bruiken. dat gebeurde tevergeefs, want 
wij slaan geen mailservergegevens op 
over onze domeinnamen.

Wij merkten het verdachte verkeer op 
omdat we de aard van queries, het band-
breedtegebruik en de status van onze 
nameservers via een monitoringsysteem 
controleren.

We hebben CeRT.be verwittigd, en zij 
hebben een analyse gemaakt op basis 
van de data die we van het incident ver-
zamelden.

die open communicatie en het delen van 
informatie zijn heel belangrijk. het ver-
sterkt ook je eigen expertise.

COmPUters 
in meer dAn 100 
lAnden zijn Besmet 
gerAAkt met het 
dns chAnger VirUs

4 MILJOEN 
Uiteindelijk kan iedereen het slachtoffer 
worden van een cyberaanval, ook als je 
enorm goed beveiligd bent. daarom raad 
ik aan om proactief te zijn: leg vooraf al 
contact met de specialisten van CeRT.be. 
hun nummer is als dat van de brandweer 
of het ziekenhuis. dat moet gewoon klaar 
liggen bij je iT-team.”
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foCus / Veiligheid

Met welke beveiligingsproblemen 
kan uw netwerk worden 
geconfronteerd?

andres henckens: “Ons netwerk is in 
feite hybride; het wordt gebruikt door het 
academisch personeel, onderzoekers, 
studenten, … dat kenmerk, dat ons eigen 
is, is meteen ook onze zwakke plek: de 
netwerkomgeving valt heel moeilijk te 
controleren.”

denkt u dat die problemen vaker 
voorkomen of groter zijn dan 
vroeger?

a. h.: “Op dit ogenblik is de grote trend 
“bring your own device”. Computers zijn 
niet zo duur meer en bijna iedereen heeft 
er eentje. de meesten hebben daarnaast 
nog een smartphone en/of een tablet. en 
al deze apparaten draaien op verschillen-
de softwarepakketten. de controle van 
een hybride omgeving is dus moeilijker 
dan voorheen.“

Wat zijn volgens u de belangrijkste 
dreigingen?

a. h.: ”de persoonlijke toestellen zijn 
vaak niet up-to-date en bevatten dus 
zwakke plekken zonder dat de gebruiker 
het weet. Voor de risico’s die verband 
houden met het internet beschikken wij 
over een uitstekende firewall, maar er zijn 
nog altijd de phishing mails * natuurlijk.”

heeft dat al voor problemen 
gezorgd bij u?

a. h.: “ja, de gebruikers blijven nog – te 
snel – klikken op bepaalde links in phis-
hing mails. Maar tot nog toe gelukkig 
zonder dramatische gevolgen.”

>>  Voor de beveiliging van haar netwerk maakt de Universiteit van hasselt 
gebruik van de diensten van Belnet om alle mogelijke cyberaanvallen te 
counteren. een gesprek met Andres henckens, netwerkverantwoordelijke 
van de Universiteit van hasselt. 

BeveIlIgIng van het 
netwerk PrIOrItaIr

Cert.Be

a n d R e s  h e n C k e n s
ne t WeRk veRant WooRdel I jke -  unI veR sI teI t van hasselt

meldIngen
geregistreerd door 
cert.Be

in 2011 werden er

2074

*  Phishing is een frauduleuze techniek die 
wordt gebruikt door hackers om persoon-
lijke gegevens zoals een paswoord, een 
kredietkaartnummer, een geboortedatum…. 
op illegale wijze in handen te krijgen.
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compUter hAcking

twee grOte vOrmen van 
CyBeraanvallen
dos-AAnVAl (deniAl of serVice)

een eerste type van computeraanval is de zogenaam-
de “dOS-aanval”, waarbij geprobeerd wordt om een 
informatie- of communicatiesysteem lam te leggen. 
Aangezien het gaat om systemen die verbonden zijn 
met het internet, zoals websites, is het eenvoudig om ze 
plat te leggen. je overspoelt het systeem met informa-
ticaverzoeken, zoals het eindeloos opnieuw laden van 
een webpagina. dat heeft tot gevolg dat het systeem 
verzadigd geraakt en niet meer kan reageren op legitie-
me aanvragen. 

inBrAAk en controle VAn het systeem

een tweede type van aanval is erop gericht om in een 
systeem binnen te dringen om er opgeslagen gegevens 
te stelen, te wijzigen of te vernietigen. daarnaast kan het 
de controle over het systeem overnemen. door besmet-
te bijlages bij mails te openen of door een besmette 
webpagina te bezoeken door op een link te klikken, 
kan kwaadaardige code op je computer geïnstalleerd 
worden. de besmette toestellen worden dan ofwel 
doorzocht om er interessante gegevens te stelen, ofwel 
worden ze gebruikt om een botnet* te vormen. de adres-
sen van deze computers worden soms tussen cybercri-
minelen verkocht. 
*  Netwerk van zombiecomputers die zonder medeweten 

van hun eigenaars besmet zijn.

InCIdenten

VAn de door cert.Be 
geregistreerde

hAd Betrekking op 
Besmette systemen

24 %

foCus / Veiligheid

hoe reageert u op zo’n mail?

a. h.: “eerst open ik een beveiligde ses-
sie op de website om na te gaan waar-
over het precies gaat en daarna vraag 
ik aan de internetprovider om de url af 
te sluiten. Over het algemeen werkt die 
techniek zeer goed: meestal is de web-
site enkele uurtjes later offline. en uiter-
aard stuur ik een waarschuwingsbericht 
naar iedereen.”

Welke bijdrage levert belnet u op 
het vlak van netwerkbescherming?

a. h.: “Via CeRT.be maakt Belnet ons be-
wust en verwittigt ons met een wekelijks 
rapport dat niet tot in de kleinste details 
bestudeerd moet worden. een snelle le-
zing volstaat immers om gewaarschuwd 
te zijn als zich een probleem voordoet. 
Belnet bekleedt een unieke positie: 
dankzij zijn expertise en de centralisatie 
van zijn diensten beschikken we over een 
instantie die bevoegd is op nationaal ni-
veau.”

vindt u de diensten van belnet op 
vlak van veiligheid (antispam pro, 
vulnerability scanner, eduroam …) 
handig? hebt u ze al gebruikt?

a. h.: “Wij hebben een abonnement 
op Antispam Pro en de Vulnerability 
Scanner. Antispam is een zeer goed pro-
duct, gekoppeld aan goede condities. die 
doeltreffendheid is opnieuw toe te schrij-
ven aan de centrale positie van Belnet. 
de Vulnerability Scanner wordt de eer-
ste maanden zeer actief gebruikt. zodra 
de zwakke plek opgespoord is, hoeft dat 
maar sporadisch meer. ik vind eduroam 
vooral handig om te surfen op alle andere 
netwerken. de veiligheid is evenwel af-
hankelijk van het netwerk waarop u surft 
op dat moment.” 

Welke hulp biedt de support van 
belnet u op het vlak van veiligheid?

a. h.: “de medewerkers van Belnet 
staan steeds ter beschikking in geval van 
problemen. Als echte experts op dat vlak, 
staan ze aan de top en blijven ze dage-
lijks op de hoogte van alle ontwikkelingen 
in hun sector. dat is een enorm voordeel.”

neemt u deel aan workshops en 
conferenties in verband met veilig-
heid? 

a. h.: “ik neem regelmatig deel aan de 
workshops van Belnet. ik vind het alleen 
spijtig dat ze steeds zo snel volzet zijn. 
de workshop over de overgang van iPv4 
naar iPv6 was een zeer groot succes bij-
voorbeeld. gelukkig organiseren ze die 
vaak opnieuw!”
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>>  Simon François is verantwoordelijk voor de netwerken en de informatica-
beveiliging voor de universiteiten van luik en de groep ChU liège. hij 
coördineert de iT-teams die instaan voor de computerparken van deze 
instellingen. Als jarenlange klant van Belnet heeft hij niets dan lof voor de 
efficiëntie van het netwerk en de doeltreffendheid van de klantendienst. 

de garantIe van een 
vOOrBeeldIge PrestatIe 
en BetrOUwBaarheId

het Belnet-netwerk

Wat is uw voornaamste 
zorg bij netwerkbeheer en 
informaticabeveiliging?

simon François: “Onze prioriteit? 
zonder enige twijfel de tevredenheid van 
de eindgebruiker. en om dat te realiseren 
moeten we een zo betrouwbaar mogelijk 
netwerk aanbieden dat tegelijk perfor-
mant blijft, en dus technologisch top is.” 

hoe helpt belnet u om die 
betrouwbaarheid te handhaven?

s. F.: “Belnet is onze internetprovider. 
zodra een van onze gebruikers online wil 
gaan, maakt hij gebruik van het netwerk 
van Belnet. Op dat vlak garandeert Belnet 
ons prestatievermogen en betrouwbaar-
heid door de kwaliteit van zijn netwerk 
en het professionalisme van zijn teams. 
in geval van onderbrekingen of inciden-
ten kunnen we terecht bij het Customer 
Relations team tijdens de kantooruren, 
en bij de helpdesk indien de incidenten 
zich voordoen buiten de kantooruren.” 

hebt u al eens een beroep moeten 
doen op de helpdesk?

s. F.: een tijdje terug waren we het 
slachtoffer van een opeenvolging van 
toevallige incidenten die zich gelijktijdig 
voordeden. het optische vezelnetwerk 
van Belnet was per ongeluk doorgesne-
den door een laadmachine in de buurt 
van Aarlen. Tot overmaat van ramp had 
de redundante optische vezellijn die het 
moest overnemen in geval van onderbre-
kingen, eveneens averij opgelopen in de 
buurt van luik. Volgens de experts van 
Belnet was de kans op een dergelijk inci-
dent geraamd op één keer om de duizend 
jaar. 

Voor dit noodgeval hebben we telefo-
nisch contact opgenomen met de help-
desk van Belnet. in het begin hadden we 
wat problemen om efficiënt te communi-
ceren met de helpdesk. Toen de techni-
sche diensten van Belnet het overnamen, 
was het probleem snel opgelost.”

Welke conclusies trekt u uit dit 
incident?

s. F.: “Toen we contact opnamen met 
onze account manager bij Belnet om het 
probleem uit te zoeken, heeft die zeer 
goed gereageerd en de kwaliteit van de 
helpdesk is aanzienlijk verbeterd. 

Tijdens deze crisis heeft de account ma-
nager van Belnet zich dubbel geplooid 
om ons een zo goed mogelijke dienst-
verlening te geven. Mijn conclusie is dat 
alle medewerkers bij Belnet klaarstaan 
voor hun klanten, zowel in woorden als 
in daden.  en dat is bijzonder waardevol, 
want we weten dat we kunnen rekenen 
op hen.” 

s I M o n  f R a n ç o I s
ne t WeRk veRant WooRdel I jke -  ulg

foCus / eFFiCieNTie
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BNiX (Belgian National internet exchange) werd ontwikkeld om 
de snelheid en de kwaliteit van het iP-verkeer tussen de Belgische 
netwerken van internetproviders, internet content providers en 
hostingbedrijven te verbeteren. het is een netwerk waarover weinig 
gesproken wordt, zolang de betrouwbaarheid ervan voorbeeldig 
lijkt. laurent delbascour, verantwoordelijk voor de iP-dienst bij Voo, 
maakt de balans op van een decennium dagelijks gebruik.

reChtstreeks, 
BetrOUwBaar, snel… 
en vOOral gOedkOPer

BelgIan natIOnal Internet eXChange

afgezien van dit toevallige 
incident, hoe zou u de 
betrouwbaarheid van het netwerk 
en de kwaliteit van de diensten die 
belnet aanbiedt, evalueren?

s. F.: “daarover zijn we het eens, mijn 
medewerkers en ik. het netwerk van 
Belnet is opmerkelijk stabiel en perfor-
mant. het lijkt ontworpen om ons van 
zoveel mogelijk dreigingen van het in-
ternet te sparen. het netwerk beschikt 
immers over veel geautomatiseerde 
mechanismen om te verhinderen dat per-

sonen met slechte bedoelingen kunnen 
binnendringen. Belnet biedt ook verschil-
lende zeer handige diensten aan, zoals 
Antispam Pro dat preventief werkt. deze 
dienst wordt beheerd door de experts 
van Belnet en is veel efficiënter en be-
trouwbaarder dan de producten die op de 
markt verkrijgbaar zijn. zelfde vaststel-
ling voor de Vulnerability Scanner die ons 
in staat stelt om onze zwakke plekken te 
detecteren dankzij veiligheidstests.”

Of ze nu diensten dan wel content aanle-
veren, de gebruikers van BNiX lijken het 
op één punt alvast eens te zijn met elkaar: 
de efficiëntie van het netwerk is perfect. 
zijn troeven? Via een peering systeem 
kunnen de verschillende geconnecteer-
de iP-netwerken rechtstreeks gegevens 
uitwisselen. door deel te nemen aan 
BNiX winnen de organisaties niet alleen 
aan efficiëntie, maar ook op het vlak van 
betrouwbaarheid en kostenbeheersing. 

“Wij zijn al een tiental jaar klant van 
BNiX”, legt laurent delbascour uit. “in 
dat opzicht ben ik ten volle overtuigd 
van de efficiëntie en de kwaliteit van het 
platform. deze connectiviteit biedt band-
breedte van een zeer hoog niveau voor 
alle verbonden providers. het netwerk 
maakt bovendien een rechtstreekse in-
teractie mogelijk met de andere providers 
zonder dat men verplicht is een overgang 
te maken tussen netwerken. gevolg: de 
snelheid is hoger en de uitstekende re-
dundantie verhoogt de betrouwbaarheid 
van het systeem. Als kers op de taart 
stelt BNiX ons ook in staat om de kosten 
te verminderen.”

Om van die voordelen te genieten moe-
ten de deelnemers “peering” overeen-
komsten afsluiten waarin gestipuleerd 
wordt dat het gebruik van elkaars net-
werkcapaciteit gratis is. deze peering 
vermindert de gebruikskosten, verhoogt 
het prestatievermogen (minder tussen-
schakels, minder verbindingssprongen of 
‘hops’, meer capaciteit), geeft een boost 
aan de betrouwbaarheid (verveelvoudi-
ging van de routes versterkt de redun-
dantie) en bevordert de routing controle. 

“Naast de intrinsieke kwaliteit van BNiX”, 
zo legt laurent delbascour nog uit, “stel-
len de diensten die Belnet aanbiedt, ons 
in staat om onze vragen te centraliseren 
en het platform zo efficiënt mogelijk te 
beheren. Op tien jaar tijd hebben we nog 
geen enkel notoir incident meegemaakt. 
Naar mijn gevoel worden ze al in het 
vroegste stadium aangepakt om mogelij-
ke hinder voor ons te vermijden.”

foCus / eFFiCieNTie

de diensten die belnet 
aanbiedt, stellen ons
in staat om onze vragen 
te centraliseren
en het platform zo 
efficiënt mogelijk te
beheren.

l a u R e n t  d e l b a s C o u R
veRant WooRdel I jke vooR  
de Ip-dIens t -  voo
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UItdagIngen

en strategIe



klanten en 
gebRuIkeRs

onderwijs en onderzoek

Sinds 2008 maken alle Belgische hogescholen en universi-
teiten zonder uitzondering gebruik van het netwerk en de 
diensten van Belnet. deze snelle en betrouwbare verbin-
ding verleent onderzoekers, universitairen, studenten en 
academisch personeel toegang tot het internet, tot natio-
nale en internationale onderzoeksnetwerken evenals tot 
een reeks specifieke diensten (videoconferentie, eduroam, 
 huurlijnen…).

de afgelopen jaren kende de onderwijssector heel wat fu-
sies. Om de academische instellingen te helpen met de ver-
eiste aanpassingen van hun netwerk heeft Belnet zijn sa-
menwerkingsaanbod met elkeen van hen versterkt. 

steeds MeeR 
gebRuIkeRs

eind 2011 waren zowat 196 organisaties 
(tegenover 191 in 2010) aangesloten 
op het netwerk van Belnet. drie 
kwart daarvan waren onderzoeks- 
en onderwijsinstellingen, de rest 
overheidsdiensten en internationale 
organisaties. Vandaag doen zo meer dan 
700 000 gebruikers een beroep op het 
netwerk van Belnet. 

aantal InstellIngen Per 
klantengrOeP (eInd 2011: 196) 

4 % Regionale netwerken

36 % Onderzoek

21 % Overheid en administraties

39 % hoger onderwijs  
(inclusief universiteiten)

BeantwOOrden aan de vraag
Met bandbreedtes van 100 Mbit/s tot 10 gbit/s 
beantwoordt het krachtige Belnet-netwerk volledig 
aan de vraag van Belgische hogescholen en 
universiteiten als het gaat om snelheid en prestatie.  

70

42

76

8

196
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stijging VAn het AAntAl AAnslUitingen

in 2011 hebben nieuwe organisaties zich aangesloten 
op het netwerk van Belnet: het kunstencentrum Manège 
Maubeuge-Mons, de europese ruimtevaartorganisatie, 
espace Formation PMe, het Kunstencentrum de Singel, CVO 
de Oranjerie en het Vlaams instituut voor Biotechnologie. 
Steeds meer universitaire ziekenhuizen en ziekenhuisinstel-
lingen die wetenschappelijk onderzoek verrichten, hebben 
zich eveneens aangesloten op het netwerk van Belnet. 
deze nieuwe aansluitingen zijn te verklaren door hun be-
hoefte aan een hoge bandbreedte en door de beschikbaar-
heidsgaranties die Belnet biedt. 

Voor Fedict (de Federale Overheidsdienst informatie-
technologie en Communicatie) staat Belnet ook in voor 
de ontwikkeling en het beheer van het netwerk FedMAN 
(Federal Metropolitan Area Network). dit netwerk verbindt 
de federale administraties onderling met elkaar evenals met 
het internet.

Andere klAnten en geBrUikers

Via BNiX (Belgian National internet eXchange) levert Belnet 
een dienst voor internetproviders, content leveranciers, 
zoals de grote mediabedrijven, domeinnaambeheerders 
evenals bedrijven voor websitehosting en gegevensopslag. 
Via het BNiX-platform richt Belnet zich tevens tot de gro-
te bedrijven, zoals banken, financiële instellingen of busi-
ness-to-business-bedrijven. Aan het einde van 2011 waren 
achtenveertig ondernemingen (hoofdzakelijk leveranciers 
van internetdiensten en internetinhoud) aangesloten op 
BNiX. 

aantal InstellIngen OP 
het Belnet-netwerk

Nombre d’institutions 
sur le réseau Belnet

2004: 142
2005: 155
2006: 161

2007: 176
2008: 188
2009: 193

2010: 191
2011: 196
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evOlUtIe van de tOtale 
tOegangs CaPaCIteIt van 
Belnet-klanten, In gBIt/s

Évolution de la capacité totale
d’accès des clients, en Gbit/s

2004: 1,84   15,82
2005: 2,91   24,14
2006: 4,25   31,75

2007: 6,94   85,18
2008: 12,15   155,45
2009: 27,02   174,24

2010: 36,89   205,85
2011: 40,62   219,83
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optIMale beveIlIgIng
in tegenstelling tot andere protocollen zoals 
SSl beveiligt dNSSeC niet enkel een communi-
catiekanaal. het beschermt de dNS-gegevens 
en registraties van begin tot eind. zo kun-
nen gegevens niet gehackt worden.

veIlIgheId 
de stRIjd  

tegen 
CYbeRCRIMInalIteIt

Steeds meer ondernemingen en 
organisaties stellen hun informatie-
systemen open voor hun partners en 
leveranciers. CeRT.be, het federale cyber 
emergency team beheerd door Belnet, 
werd ontwikkeld om hen te informeren, 
en te ondersteunen bij cyberincidenten.

zeven jaar geleden ontwikkelde Belnet een Belnet CeRT, 
een cyber emergency team, opgericht om zijn eigen netwerk 
te bewaken en zijn gebruikers te informeren. 

in 2009 vertrouwde de Federale Overheidsdienst 
informatie technologie en Communicatie (Fedict) Belnet 
de opdracht toe om de werking van een nationaal CeRT te 
verzekeren. 

CeRT.be, opgezet om instellingen, bedrijven, burgers en ge-
voelige economische sectoren zoals transport, energie of 
telecommunicatie, te beschermen, werkt samen met andere 
beveiligingsspecialisten wereldwijd, ondersteunt bedrij-
ven en organisaties bij incidenten en geeft advies aan het 
grote publiek (via zijn website). elke maand behandelt het 
Belgische CeRT tussen 50 en 100 ernstige incidenten.

fUsie VAn Belnet cert en cert.Be

in november 2011 zijn de twee entiteiten die gezamenlijk 
door Belnet werden beheerd, gefusioneerd en alle veilig-
heidskwesties worden nu behandeld via CeRT.be. de kwa-
liteit van de dienstverlening blijft behouden, de expertise 
is voortaan immers gecentraliseerd onder één enkele be-
naming, één enkel contactadres en één enkele website. de 
klanten die de informatie van Belnet CeRT regelmatig volg-
den op Twitter, konden eind november terecht bij CeRT.be. 
Om incidenten te melden kunnen Belnet-klanten voortaan 
het volgende e-mailadres gebruiken: cert@cert.be.

CERT - Nombre d’alertes 

2008: 506
2009: 2074
2010: 1948
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meer Veiligheid ViA dnssec 

de veiligheidsproblemen die de afgelopen jaren werden 
geïdentificeerd (zoals bijvoorbeeld het dNS Changer vi-
rus), hebben de betrouwbaarheid van het dNS-systeem* 
(domain Name System) aangetast. Om die problemen te 
verhelpen zag een nieuw beveiligingsprotocol het levens-
licht: dNSSeC (domain Name System Security extensions). 
Als pionier op dat vlak heeft Belnet onlangs de dNSSeC-
validering geactiveerd op zijn recursieve servers. zo kunnen 
klanten dNSSeC-sleutels downloaden (via de interface van 
Belnet) om domeinnamen te registreren. in de toekomst zul-
len alle domeinnamen die aan Belnet gekoppeld zijn, onder-
tekend worden met het dNSSeC-protocol.

Belnet secUrity conference en specifieke 
diensten

elk jaar organiseert Belnet een Belnet Security Conference 
om zijn klanten en gebruikers bewust te maken in verband 
met veiligheidsproblemen en cybercriminaliteit op het in-
ternet. in dat verband biedt de organisatie ook diensten 
aan die ontworpen zijn om hun netwerken en computers 
te beveiligen: Vulnerability Scanner, Antispam Pro, digital 
Certificate Service…

CERT-Incidents par type (en 2011)
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Phishing 
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Virus/Worms 
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Cert - InCIdenten Per tyPe In 2011 (In %)
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*  het dNS-systeem maakt het mogelijk om op internet  
domeinnamen te gebruiken in plaats van iP-adressen.
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ondeRsteunIng 
aandaCht  

vooR de klant
Opdat zijn gebruikers ten volle zouden 
kunnen profiteren van de nieuwe diensten 
die het aanbiedt, heeft Belnet zich in 2011 
tot doel gesteld om zijn relatie met 
de klanten te optimaliseren.

conferenties en workshops

Verschillende jaren al organiseert Belnet workshops en con-
ferenties (networking en security) zodat alle klanten die dit 
wensen, zich vertrouwd kunnen maken met de diensten van 
Belnet. deze platformen maken bovendien een vruchtbare 
uitwisseling van ervaringen tussen klanten mogelijk.

Uitgerust met een moderne infrastructuur in zijn nieuwe 
kantoren op de louizalaan (Brussel) heeft Belnet in 2011 
zijn aanbod workshops aanzienlijk uitgebreid. Op deze ont-
moetingen kwamen verschillende onderwerpen aan bod, 
met zowel nieuws uit de sector als diensten die Belnet aan-
biedt.

helpdesk 24/7

Conform het continuïteitsbeleid dat in 2010 werd gelan-
ceerd, heeft Belnet zijn helpdesk 24/7 versterkt. Als eerste 
contactpunt voor de klanten met verbindingsproblemen 
verzekert de helpdesk de opvolging van alle technische inci-
denten 24 uur op 24 en 7 dagen op 7. het gebruik van deze 
dienst, die deel uitmaakt van het basisaanbod, brengt geen 
extra kosten met zich mee voor de organisaties die klant 
zijn bij Belnet. enkel de contactpersonen die zijn aangeduid 
door Belnet, zijn echter gemachtigd om zich tot de helpdesk 
te wenden.

AdVies à lA cArte

Tijdens de kantooruren blijft het team Customer Relations 
van Belnet het geprefereerde contactpunt van de klanten. 
een eenvoudig telefoontje of e-mail volstaat om gedetail-
leerde informatie te krijgen over een dienst of de stand 
van zaken van de implementatie ervan. Technische experts 
gaan dan ter plaatse om een probleem op te lossen of een 
verbinding te optimaliseren. 

AdVisory BoArds en working groUps

de experts van Belnet nodigen hun klanten voortaan uit 
om hun mening, hun technische vereisten en hun verwach-
tingen kenbaar te maken, vooraleer ze een nieuwe dienst 
ontwikkelen.

BreedBAndstAtistieken

Sinds oktober 2011 kunnen de klanten van Belnet de statis-
tische gegevens van hun breedbandverbruik raadplegen. de 
klanten die zo een algemeen overzicht krijgen, kunnen ook 
hun verbindingen in detail bekijken: belangrijkste verbinding, 
ethernet Point-to-Point verbinding en back-up verbinding.

nieUwe grAfische identiteit

het nieuwe grafische charter, uitgewerkt in 2010, met de 
baseline “dedicated connectivity” en het nieuwe logo werd 
geïmplementeerd op alle drukwerk, documenten, brochures 
en de nieuwe website.

een nieUwe weBsite gericht op de klAnt

in 2011 werd een nieuwe website gelanceerd, die beter ge-
structureerd en gebruiksvriendelijker is dan de vorige ver-
sie. Bedoeling is om nieuws en diensten die Belnet aanbiedt, 
beter tot zijn recht te laten komen. de site bevat een gede-
tailleerde beschrijving van de diensten. informatie over eve-
nementen en workshops kan dan weer bekeken worden via 
een aparte evenementenwebsite http://events.belnet.be.

Huisstijlhandboek
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dIensten

connectiViteit ipV6

in 2011 kregen alle organisaties die verbonden zijn met 
Belnet, hun iPv6-adressen  (internet Protocol versie 6). 
iPv6, de opvolger van iPv4, is de jongste generatie van het 
internetprotocol waardoor elke computer die verbonden is 
met het internet, kan communiceren met andere verbonden 
computers.

Belnet heeft in 2011 alle klanten een iPv6-blok aangebo-
den. zo heeft Belnet 280 iPv6-adressen per klant gereser-
veerd, ofwel een totaal van 1,2 quadriljoen (12.1023) adres-
sen. in 2011 heeft Belnet zijn klanten aangemoedigd om 
zich vertrouwd te maken met het nieuwe protocol. 

Om zijn klanten bij te staan tijdens deze migratie biedt 
Belnet workshops, technisch advies en de website iPv6.be 
aan, waarop alle noodzakelijke technische informatie terug 
te vinden is.

opeRatIonele 
effICIëntIe 
pRIoRItaIR

de organisaties die verbonden zijn 
met Belnet, genieten een reeks 
standaarddiensten. in functie van hun 
behoeften kunnen ze extra diensten 
aanvragen (Plus-diensten) en ze laten 
implementeren met of zonder extra kosten 
afhankelijk van de dienst. in 2011 werd het 
aanbod van Belnet nog verder uitgebreid 
met een reeks diensten aangepast aan de 
verwachtingen van de gebruikers.  

naaR het Ipv6-pRotoCol
iPv4 is dan nog wel steeds het standaardprotocol, 
maar zal in de toekomst niet meer voldoen wegens 
het steeds groeiende aantal gebruikers en toepas-
singen online. Op zeer korte termijn zal het aantal 
iPv4-adressen uitgeput geraken. het protocol iPv6 
werd ontwikkeld om nieuwe iP-adressen beschik-
baar te maken, niet minder dan 340 sextiljoen, ofwel 
340.1036 (tegenover 4,3 miljard, ofwel 43.108, voor 
iPv4). Sinds september 2003 ondersteunt Belnet 
zowel iPv4 als iPv6. de twee protocollen kunnen 
op eenzelfde verbinding geconfigureerd worden.
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Ipv6 WoRld daY 
Op 8 juni 2011 hebben enkele honderden bedrijven, 
online diensten en operatoren deelgenomen aan de 
wereldwijde iPv6-dag. 24 uur lang hebben de deel-
nemende sites hun gegevens van begin tot eind ver-
stuurd in iPv6 (terwijl ze iPv4 bleven ondersteunen), 
ofwel van de initiële server tot de eindgebruiker. 
het initiatief, omgedoopt tot “iPv6 World day”, werd 
gesteund door grote namen zoals Yahoo!, google, 
Facebook en Akamai. Bedoeling van deze World 
day? een gigantische test van de iPv6-verbinding. 

belnet R&e fedeRatIe
de Belnet R&e Federatie, opgericht in 2010, stelt 
de aangesloten instellingen in staat om de dien-
sten en toepassingen die ze individueel genieten, 
te delen met elkaar. Belnet is het centrale contact-
punt van deze federatie, maar de gegevens van de 
gebruikers worden bewaard bij de instellingen zelf.

*  Via TeReNA, de overkoepelende organisatie 
van europese onderzoeksnetwerken die aan de 
basis ligt van de digital Certificates Service. 

digitAl certificAtes serVice

Als “Registration Authority” reikt Belnet digitale certifica-
ten uit voor de servers en dNS-domeinen van zijn klanten. 
dit digitale certificaat stelt de organisaties in staat om hun 
netwerk te beschermen en hun gebruikers een beveiligde 
verbinding te bieden met hun servers, met name via het pro-
tocol hTTPS. 

deze digitale certificaten, die op het hele internet wereld-
wijd worden erkend*, zijn verkrijgbaar voor de onderzoeks-
centra, universiteiten en hogescholen die aangesloten zijn 
bij de Belnet R&e Federatie. deze erkende organisaties kun-
nen hun software authentificeren via de “code signing cer-
tificates”. ze genieten bovendien “personal certificates”, die 
de identiteit van de afzender waarborgen dankzij de digitale 
handtekening. in 2011 heeft Belnet 866 digitale certifica-
ten uitgereikt aan zijn klanten.

aantal aFgeleverde 
CertIFICaten (In 2011)

CERT-Incidents par type (en 2011)  Nombre de certificats délivrés

2011 à venir

2007: 781
2008: 776
2009: 767
2010: 1746
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verdeling van de in 2011 
afgeleverde certificaten

Server certificaten: 747
Persoonlijke certificaten: 96
Codesigning certificaten: 14
Persoonlijke certificaten voor de gRid: 9
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AntispAm pro

in 2010 kregen de klanten van Belnet de kans om zich 
vertrouwd te maken met een pilootversie van de dienst 
“Antispam”. in 2011 stelde Belnet een meer uitgebreide 
versie voor, omgedoopt tot Antispam Pro. deze gecentrali-
seerde oplossing, gelanceerd in april, filtert spamberichten 
(tot 98%) en detecteert virussen. de gebruikers kunnen 
Antispam Pro beheren en instellen naargelang van hun be-
hoeften via een webinterface. 

VUlnerABility scAnner

de Vulnerability Scanner van Belnet is een dienst die ont-
worpen is om kwetsbaarheden in een netwerk op te sporen 
en potentiële dreigingen te signaleren (verouderde soft-
ware, kwetsbare machines). in de praktijk wordt de con-
trole geactiveerd zodra de klant de iP-adressen aanduidt 
die aan zijn netwerk en zijn uitrusting zijn toegewezen. de 
Vulnerability Scanner voert een scan uit op basis van beken-
de kwetsbaarheden. Nadien krijgt de klant een rapport met 
een lijst van de mogelijke risico’s, problemen en oplossingen. 

point-to-point ethernet  
en internAtionAl lightpAth

in 2010 konden de organisaties die verbonden zijn met het 
netwerk van Belnet, al opteren voor een virtuele privéhuur-
lijn of een virtueel privénetwerk naar het netwerk van 
Belnet. deze dienst stelt hen in staat om verschillende sites, 
tegen een lage kostprijs*, te verbinden met elkaar, maar ook 
om hun eigen sites op afstand met elkaar te verbinden los 
van het internet. 

in 2011 stelde Belnet een internationaal verlengstuk van 
de dienst “Point-to-Point ethernet” voor. dankzij dit nieu-
we instrument kunnen de organisaties nu verbinding maken 
met een organisatie die zich in het buitenland bevindt. de 
lokale verbinding in België is aangevuld met een internatio-
nale verbinding. die laatste is op haar beurt verbonden met 
het lokale nationale onderzoeksnetwerk in het buitenland. 

mediA trAnsport

de Media Transport Service, die in 2011 werd aangeboden 
aan de organisaties aangesloten bij Belnet, verzekert de 
overdracht van audio- en videogegevens in realtime. deze 
service garandeert een geprioriteerde bandbreedte van 10 
Mbit/s op een bestaande point-to-point verbinding. deze 
prioritering gebeurt via een Media Transport poort op de 
Service Router geïnstalleerd op de site van de klant. 

Videoconferencing

Videoconferencing, waarbij een beroep wordt gedaan op 
een Multipoint Control Unit of MCU, is een geavanceerde 
oplossing voor registreerbare high definition conferenties 
tussen deelnemers die geografisch van elkaar verwijderd 
zijn. 

de Multipoint Control Unit maakt het mogelijk om beeld en 
klank te ontvangen en te centraliseren, verzonden door ver-
schillende deelnemers. hieruit genereert de MCU een nieuw 
beeld met geluid van de hoogste kwaliteit. Belnet biedt een 
dergelijk centraal MCU aan op zijn netwerk. zo hebben de 
organisaties de mogelijkheid om een virtuele conferentie te 
houden met andere gebruikers die verbonden zijn met het 
Belnet-netwerk. in 2011 werd de dienst videoconferencing 
van Belnet 590 keer gebruikt.

*  Klanten hoeven dus niet meer te in-
vesteren in dure specifieke huurlijnen, 
bij andere telecomoperatoren.
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vIdeOCOnFerenCIng – 
aantal sessIes In 2011 

Nombre de Vidéoconférences
en 2010  à venir
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totaal 2011 = 590 videoconferenties

edUroAm

eduroam (educational roaming) werd ontworpen voor de 
academische wereld en de onderzoekswereld, en biedt alle 
gebruikers eenvoudig en veilig toegang tot het draadloze 
netwerk van de eigen instelling, maar ook tot dat van alle 
andere deelnemende instellingen. Via eduroam kunnen 
studenten, onderzoekers en docenten – met hun gebruike-
lijke gebruikersnaam en paswoord – toegang krijgen tot het 
draadloze internet van andere universiteiten of hogescho-
len in europa. Onderhandelingen zijn aan de gang om van 
deze functionaliteit een internationale standaard te maken, 
uitgebreid tot alle universiteiten ter wereld.

e-collABorAtion plAtform

in 2009 werd de pilootfase voor de ontwikkeling van het 
e-collaboration platform geïnitieerd (een ontmoetings-
ruimte voor studenten, medewerkers en docenten), maar in 
juni 2011 werd dit project stopgezet. het belang en de ge-
bruiksfrequentie waren niet overtuigend genoeg. 

stAndAArdpAkket en plUs-diensten

het dienstenaanbod van Belnet bestaat uit een standaard-
pakket en een reeks optionele diensten, de zogenaamde 
Plus-diensten.

het standaardpakket omvat alle diensten die zonder 
extra kosten worden geleverd, samen met de netwerkver-
binding. 

• Connectiviteit (Belnet & internet)

• Tijdssynchronisatie

• iP-adressering (zowel iPv4 als iPv6)

• dNS-diensten 

• Softwarearchief (FTP)

• Bandbreedtestatistieken

• Belnet CeRT

• helpdesk 24/7

• Support en advies

• Workshops en conferenties

 
de Plus-diensten van Belnet bieden de gebruiker extra 
functionaliteiten, comfort, veiligheid en betrouwbaarheid 
voor zijn verbinding.

• Back-up connectiviteit

• iPv6-connectiviteit

• Point-to-Point ethernet

• Multipoint (ethernet/iP)

• Belnet-huurlijn

• Managed service

• international lightpath

• Media Transport Service

• Fibre Channel Service

• domeinnaamregistratie

• digital Certificates Service

• Vulnerability Scanner

• Antispam Pro

• Videoconferencing

• instant messaging

• eduroam

• Belnet R&e Federatie

belnet-huuRlIjn
in 2011 heeft Belnet 43 klanten  

voorzien van een huurlijn.
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netWeRken 

het Belnet-netwerk

het Belnet-netwerk, dat sinds 1993 beschikbaar is voor 
de universiteiten, hogescholen, onderzoekscentra en over-
heidsdiensten, levert een belangrijke bijdrage tot de ontwik-
keling van de kennis- en informatiemaatschappij in België. 
Opgericht in samenwerking met de Waalse en Vlaamse 
overheid en verschillende commerciële partners maakt dit 
netwerk van optische vezels (ongeveer 2000  km) nu de 
communicatie van data via lichtpaden (“light paths”) mo-
gelijk. dit zijn betrouwbare en kwaliteitsvolle rechtstreek-
se verbindingen tussen twee punten zonder tussenkomst 
van routers. in 2011 werd het netwerk versterkt door twee 
nieuwe Points of Presence (PoPs) in Brussel, waardoor het 
nog performanter en beter beveiligd blijkt te zijn. de klanten 
die over een bandbreedte beschikken met een capaciteit die 
kan oplopen tot 10 gbit/s (of een veelvoud daarvan), ge-
nieten nu een internettoegang die tien keer sneller is dan 
voorheen.

betRouWbaaR en 
peRfoRMant op 

alle nIveaus

in het kader van zijn opdracht beheert 
Belnet drie onafhankelijke netwerken: 
Belnet, BNiX en FedMAN. Terwijl de 
prestaties van het Belnet-netwerk in 2011 
opnieuw aan de verwachtingen van de 
onderzoekswereld en het hoger onderwijs 
voldeden, is de nieuwe versie van BNiX 
nog goedkoper en efficiënter gebleken. het 
implementeren van het nieuwe FedMAN3 
heeft het hele jaar in beslag genomen en 
werd begin 2012 afgerond.

*  het hybride netwerk van Belnet combineert 
een traditioneel iP-netwerk met een optische 
laag die gevormd is op basis van glasvezel.

**  Federale Overheidsdienst voor informatie- 
en Communicatietechnologie

netwerk fedmAn3

FedMAN (Federal Metropolitan Area Network), ontwikkeld 
door Belnet voor rekening van Fedict*, verbindt de federale 
administraties onderling met elkaar en met het internet. in 
2011 kreeg Belnet de opdracht om het FedMAN- netwerk te 
vernieuwen. in overleg met Fedict werd besloten om geen 
apart fysiek netwerk te bouwen en om gebruik te maken van 
de diensten van Belnet (huurlijn met name) om het operati-
onele beheer van FedMAN3 te verzekeren. in deze context 
heeft Belnet geïnvesteerd in een aparte glasvezelring en 
twee extra PoPs in Brussel. Alle klanten van FedMAN zijn 
volledig redundant aangesloten. Na de implementatie in 
2011 is het netwerk FedMAN3 operationeel geworden in 
februari 2012.
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Le réseau Belnet - Croissance du trafic externe (en PetaBytes)
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Le réseau Belnet – Incidents signalés par les clients (en 2011)
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Le réseau Belnet – Surveillance interne et gestion des incidents
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s1  Volledig backbonefalen of Point of Presence buiten gebruik.

s2 Verminderde werking (met invloed op de dienstverlening)

s3  Probleem met de redundantie, zonder invloed op de dienstverlening

s4 informatieaanvraag
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het Belnet-netwerk – evOlUtIe van de eXterne traFIek (In PetaByte)

het Belnet-netwerk – InCIdenten gemeld dOOr de klanten (In 2011)

het Belnet-netwerk –  
InCIdenten gesIgnaleerd dOOr het mOnItOrIngsysteem (In 2011)
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BniX

het BNiX-platform (Belgian National internet eXchange), 
opgezet door Belnet in 1995, stelt internetproviders (zoals 
Belgacom en Telenet), internet content providers en grote 
Belgische overheids- en privébedrijven (zoals de VRT of 
Belfius – voorheen dexia) in staat om gegevens uit te wis-
selen. deze verbinding zorgt voor een gevoelige verbetering 
van de kwaliteit van de lokale transmissies door snellere, 
meer directe, minder zwaar belaste en goedkopere verbin-
dingen tot stand te brengen tussen de partijen.

het BnIX-netwerk – aantallen en tyPes aanslUItIngen
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Le réseau BNIX - Nombre et types de connexions 

100 Mbit/s
1 Gbit/s
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Total
Clients
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100 mbit/s 47 44 38 32 21 20 13 10 11 17

1 gbit/s 13 20 28 33 41 44 49 46 35 35
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totaal 60 64 66 65 63 69 69 65 61 74
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Om operationele moeilijkheden te beperken op het vlak van 
configuratie en beheer van de peering sessies, werd een 
‘route server’ dienst opgezet door Belnet in 2011. Tijdens 
dit jaar werden de tarieven van BNiX verlaagd voor zowel 
nieuwe klanten als bestaande klanten. eind 2011 telde 
BNiX 48 deelnemers.

het Belnet-glasvezelnetwerk
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internAtionAle netwerken en internAtionAle 
sAmenwerking

Als lid van TeReNA, de europese koepelorganisatie van on-
derzoeks- en onderwijsnetwerken, maakt Belnet ook deel uit 
van het europese onderzoeksnetwerk gÉANT3 en biedt het 
toegang tot andere onderzoeksnetwerken, onder meer het 
Amerikaanse netwerk internet2.

in 2011 versterkte Belnet zijn grensoverschrijdende sa-
menwerkingsprojecten met zijn europese partners (via de 
invoering van “cross border fiber”), zoals het europese pro-
ject iOTA*. deze grensoverschrijdende verbindingen maken 
het mogelijk om continuïteit te garanderen tussen deze 
verschillende netwerken, ook in geval van onderbreking van 
het europese netwerk gÉANT3. Bovendien optimaliseren ze 
de directe interacties tussen de Belgische, luxemburgse, 
Franse en Nederlandse academische instellingen.

pArtnerships

Belnet werkt samen met verschillende Belgische en buiten-
landse actoren van de kennis- en informatiemaatschappij.

Nationale partners:

•  Alle universiteiten, hogescholen 
en onderzoekscentra in België;

• de vlaamse gemeenschap 
en het Waalse gewest ;

•  fedict , de Federale Overheidsdienst voor 
informatie- en Communicatietechnologie;

•  Ispa, de internet Service Providers 
Association van België;

• dns belgium .

internationale partners:

•  dante , dat instaat voor het beheer van 
gÉANT 3, het europese onderzoeksnetwerk;

•  euro-IX , de europese organisatie van 
de internet exchange Points;

•  teRena, de europese koepelorganisatie van 
onderzoeks- en onderwijsnetwerken.
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het gÉANT3-netwerkglasvezel

10 gbit/s

2,5 gbit/s

1 gbit/s

310 Mbit/s

155 Mbit/s

* de verbindingen tussen deze landen  
maken deel uit van NordUNeT (Nordic regional netwerk)

*  Project medegefinancierd door het europees Fonds 
voor Regionale Ontwikkeling (eFRO) in het kader van 
het Programma ‘europese Territoriale Samenwerking’ 
interreg iV A grande Région 2007-2013. 
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verantwOOrdelIJkheden 

en OrganIsatIe



adMInIstRatIe,  
fInanCIën,  
hR & juRIdIsChe zaken

een nieUwe directeUr

Na 18 jaar lang directeur van Belnet te zijn geweest, werd 
Pierre Bruyère benoemd tot algemeen directeur iCT van 
het Federale Wetenschapsbeleid  (31 december 2011). hij 
wordt opgevolgd door jan Torreele, technisch directeur van 
Belnet sinds 2001.

Als voorzitter van de Beheerscommissie blijft Pierre Bruyère 
evenwel betrokken bij de activiteiten van Belnet. hij blijft 
ook voorzitter van TeReNA, de europese organisatie voor 
de coördinatie van de onderzoeksnetwerken.

een effICIënte en 
tRanspaRante ManIeR 

van bestuRen

de dienst Administratie, Financiën, hR 
en juridische zaken van Belnet staat in 
voor het financiële beheer, de opvolging 
van de regelgeving inzake openbare 
aanbestedingen, human resources, het 
onthaal en het secretariaat. Bijgevolg 
levert deze dienst een belangrijke 
bijdrage aan de optimale werking van de 
organisatie.

Nombre moyen
temps plein par service

 Total %   
CERT 6,00 12%
communication 5,00 9%
customer 8,02 15%
finance - HR - secr 7,33 14%
ICT & logistique 5,96 11%
legal 2,25 4%
management 2,00 4%
réseau 7,88 15%
services 8,50 16%
Total 52,95 100% 
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Beheerscommissie

de Beheerscommissie van Belnet is in 2011 vier keer bijeen-
gekomen. de rol van de commissie bestaat er onder meer in 
om vragen en beslissingen in verband met de strategie en 
de ontwikkeling van de activiteiten van de organisatie te 
onderzoeken: 

• de begroting vastleggen;

• het jaarverslag van de activiteiten en het jaarplan van 
de investeringen goedkeuren

• de rekeningen van het afgelopen jaar vaststellen; 

• de heffingen vastleggen voor de dienstenprestaties die 
worden geleverd door Belnet; 

• algemene administratieve, logistieke en technische 
diensten organiseren; 

• de middelen en het vermogen van de diensten beheren; 

• de overheidsopdrachten en het aanwervingsplan voor 
het personeel goedkeuren.

Beslissingen worden in overleg genomen. Bovendien heeft 
de commissie een meerderheid van zijn leden met stemrecht 
nodig om rechtsgeldig te kunnen beraadslagen. 

de Beheerscommissie van Belnet is samengesteld uit elf le-
den, waaronder:

• de directeur van Belnet (automatisch ondervoorzitter); 

• twee ambtenaren van het Federale Wetenschapsbeleid 
– van wie minstens één een ambtenaar-generaal is (au-
tomatisch voorzitter);  

• een van de algemene directeurs van de federale weten-
schappelijke instellingen die gelegen zijn in Ukkel (KMi, 
KSB of BiRA);

• vier leden die geen deel uitmaken van het Federale 
Wetenschapsbeleid (2 Franstaligen en 2 Nederlandstaligen) 
aangesteld door de voogdijminister. 

Als adviseurs komen daarbij nog de inspecteur van financiën, 
die geaccrediteerd wordt bij de voogdijminister, de boekhou-
der van Belnet en de secretaris van de Beheerscommissie. 

herpositionering VAn twee diensten

Om zijn activiteiten te ondersteunen en ervoor te zorgen 
dat het beheer van de klantenrelatie in de beste omstandig-
heden georganiseerd kan worden, heeft Belnet in 2011 de 
werkingsstructuur van twee van zijn diensten herzien. 

de cel Communicatie was vroeger verbonden aan de alge-
mene directie, maar is nu geherpositioneerd. het marketing-
personeel van de klantendienst werd geïntegreerd binnen 
een volwaardige dienst Marketing en Communicatie. deze 
nieuwe dienst telt nu vijf medewerkers in plaats van drie en 
staat onder leiding van een specifieke coördinator. 

de nieuwe positionering van de cel “juridisch advies” is 
het resultaat van dezelfde strategische reflectie. de cel 
“juridisch advies” werd geïntegreerd in de dienst Financiën, 
hR en Administratie. 

gepAssioneerde medewerkers

het jaar 2011 was een zeer rijk jaar op het vlak van aanwer-
ving. het personeelsbestand van Belnet is immers van 46 
voltijds equivalenten in 2010 geëvolueerd naar 54 in 2011 
(in totaal stelde Belnet 60 medewerkers te werk).

Personnel technique
2005: 62
2006: 54,76
2007: 52,28
2008: 49,55
2009: 45,06
2010: 55,93
2011: 60

Personnel administratif
2005: 38
2006: 45,24
2007: 47,72
2008: 50,45
2009: 54,94
2010: 44,07
2011: 40

TOTAL
2005: 25
2006: 25,42
2007: 30,43
2008: 33,04
2009: 39,24
2010: 46,47
2011: 52,95

Évolution du nombre total
de collaborateurs, en

équivalents temps plein

60 

50 

40 

30 

20 

10 

0

de evOlUtIe van het 
aantal medewerkers, 
In vOltIJdse eqUIvalenten

‘05 ‘06 ‘07 ‘08 ‘09 ‘10 ‘11

totaal 2011 – 54 medewerkers

technisch (netwerken, interne ict & logistiek, 
diensten, cert)

externe relaties (klantendienst,  
marketing & communicatie)

Administratie (directie, juridisch advies, 
financiën, hr, secretariaat)
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vooRRang aan dIaloog en InItIatIef
InteRvIeW
nathalIe pInsaRt
CoöRdInatRICe adMInIstRatIe, fInanCIën,  
hR en juRIdIsChe zaken

gezien het profiel van onze medewerkers verkiezen we een 
model van Collaboration Management. de directie en alle 
dienstcoördinatoren komen om de veertien dagen samen om 
een of ander onderwerp te bespreken. deze stafmeetings 
bieden de gelegenheid om alle thema’s die de organisatie 
aanbelangen, aan te snijden: human resources, de opportu-
niteit om een project of partnership uit te werken… Verder 
staat de deur van de directie wijd open en is een debat altijd 
welkom.

Onze medewerkers zijn over het algemeen gepassioneer-
de experts. de gemiddelde leeftijd ligt erg laag ( jonger dan 
veertig), wat een grote invloed heeft op de interne dynamiek. 

Vandaag komen we op kruissnelheid op het vlak van per-
soneelsbestand. Waar we vroeger nog bepaalde lacunes 
hadden op het vlak van communicatie en technische onder-

steuning, zijn die nu volledig ingevuld. Voordeel van deze 
situatie? door de stabiliteit van ons personeelsbestand 
kunnen we jongere medewerkers verwelkomen om ze in te 
wijden en op te leiden. 

het succes van Belnet hangt voor een deel ook samen met 
de aangename sfeer waarin onze medewerkers hun werk 
doen. de erkenning die Belnet geniet in het onderzoekmilieu 
en de academische wereld, is eveneens een factor die in ons 
voordeel speelt. de gunstige arbeidsomstandigheden maken 
dat we een zeer laag personeelsverloop hebben.

Onze dienst human Resources Management besteedt veel 
aandacht aan de verwachtingen van onze medewerkers, 
met name om hen te begeleiden in hun professioneel par-
cours, ouderschapsverlof... de inrichting van onze nieuwe 
lokalen speelt eveneens in ons voordeel: de werkruimtes 
zijn ontworpen om communicatie tussen de medewerkers te 
optimaliseren, de cafetaria is zeer gezellig en de vele verga-
derzalen vergemakkelijken de organisatie van opleidingen.

deze groei van het personeelsbestand is toe te schrijven 
aan de uitbreiding van het dienstenaanbod, de behoefte 
aan een persoonlijke opvolging die de klanten te kennen ge-
ven tijdens tevredenheidsonderzoeken, aan de actiepunten 
die samenhangen met het Business Continuity Plan (zoals 
back-ups voor de strategische functies), de ontwikkeling 
van de dienst “Marketing en Communicatie” evenals de ont-
wikkeling van CeRT.be.

dit jaar nog heeft Belnet zich erop toegelegd om het taal-
evenwicht binnen zijn teams te handhaven om de vraag van 
zijn klanten zo goed mogelijk te beantwoorden.

de meeste medewerkers zijn jonger dan 40 jaar (67%) en 
bekleden een functie van niveau A (79%). Bijna een derde 
van de medewerkers zijn vrouwen. het merendeel van het 
personeel (87%) maakt gebruik van het openbaar vervoer 
voor hun verplaatsingen van en naar het werk.

80% van de medewerkers maakt tot slot gebruik van “te-
lewerk” en werkt dus regelmatig thuis (een dag per week).
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voorzitter

dominique fonteyn

directeur-generaal Onderzoek & Toepassingen, 
POd Wetenschapsbeleid

Ondervoorzitter

pierre bruyère

directeur, Belnet

leden met stemrecht

Robert van de Walle

Adviseur-generaal, POd Wetenschapsbeleid

paul lagasse

hoogleraar aan de Universiteit van gent

Yves delvaux

directeur Operaties & Techniek, A.S.T.R.i.d.

johan van helleputte

Ondervoorzitter, iMeC

daniel gellens

directeur, Koninklijk Meteorologisch instituut

Marc acheroy

hoogleraar, Koninklijke Militaire School

leden zonder stemrecht

Marianne jacques

Accountant, Belnet

paul annicaert

Algemeen inspecteur, interfederaal korps 
van de inspectie van Financiën

secretaris

nathalie pinsart

Coördinator Administratie, 
Financiën, hR & juridische zaken, Belnet

beheeRsCoMMIssIe

dominique fonteyn

Yves delvaux

Robert van de Walle

Marc acheroy

pierre bruyère

paul lagasse

paul annicaert

nathalie pinsart

daniel gellens
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directeur 
p. Bruyère

technisch  
directeur
j. torreele

netwerken
d. haex

diensten
f. de decker

administratie, 
Financiën & hr
n. pinsart

Interne ICt & 
logistiek
j. lamoral

klantendienst
k. schelkens

Cert
c. Van heurck

marketing & 
Communicatie
p. Bruyère

p. hanssens
i. idziejczak
p. panis
g. szablot
j. Valcke
j. Vertommen
p. wallemacq

e. de neve
d. dupont
B. goossens
p. panneels
j.-c. real
m. Vandaele
r. Vandenbroucke
p. Van hecke

c. Bollu
l. gruttadauria
c. h. man
c. laurent
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j. devigne
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y. jacqmin
j. Vanderauwera
e. Vanderhasselt
k. Van impe

Financiën
e. decock
m. de meyer
m. jacques

hr
k. smolders
k. Vets

Juridisch
V. castille
p. stragier

administratie
d. labruyère
V. Van de gucht
n. wilbers

A. Adamantiadis
y. Baert
s. gulinck
l. lagneau
g. larose
f. libotte
s. nyonguo
s. Vincké

A. Bevers 
s. castaño 
e. dierckens
j. gobin
s. horckmans

oRganIgRaM
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Rekeningen

budgettaiRe

Resultaten



budgettaIRe  
Resultaten
het budgettaire resultaat werd vastgesteld op een te-
goed van 1 556 000  euro (14 098 000  euro (inkomsten) – 
12 542 000 euro (uitgaven)).

dotAtie Voor werking

de dotatie voor werking en uitrusting van 8 593 000  euro 
is licht gestegen in vergelijking met het boekjaar van 2010. 
een bijkomende dotatie van 253 000  euro werd immers 
toegekend voor de dekking van de verhuiskosten die Belnet 
eind 2010 heeft gemaakt.

stijging VAn de prestAties

deze stijging wordt enerzijds verklaard door de vraag van 
de klanten om extra bandbreedte en anderzijds, net zoals 
in 2010, door een sterke stijging van de verkoop verbonden 
aan nieuwe diensten die Belnet aanbiedt sinds eind 2009 
(Belnet-huurlijnen, “Point-to-Point” verbindingen,…).

Belnet heeft voor het boekjaar 2011 ook een totaalbedrag 
van 761 000  euro gefactureerd voor de implementatie en 
exploitatie van CeRT.be.

Boekjaar 2009 Boekjaar 2010 Boekjaar 2011

Uitgaven in duizenden euro

Nationale lijnen 156 213 253

europese lijnen 636 544 597

Commercieel internet 663 500 425

Onderhoud netwerkuitrusting en diensten 2 428 2 539 2 717

Algemene kosten 1 328 1 414 1 109

lonen 1 681 2 153 2 613

Overige investeringen 1 523 1 483 2 966

Overdracht van inkomsten naar Sofico 
en het Vlaamse gewest*

0 0 0

Project FedMAN ii (investeringen inbegrepen)  826 842 903

Beheer van CeRT.be 128 381 761

Toevoegingen aan het Reservefonds 200 0 200

tOtaal 9 568 10 068 12 542

Inkomsten in duizenden euro

Toevoeging 8 474 8 363 8 593

Project FedMAN ii 812 860 903

Beheer van CeRT.be 202 620 761

dienstverleningen 2 186 3 150 3 753

Rente 50 36 89

Terugname van provisies en overdracht van inkomsten 0 0 0

tOtaal 11 724 13 029 14 098

samenvattIng van de BUdgettaIre rekenIngen, In dUIzenden eUrO

*  in het kader van het samenwerkingsakkoord voor de 
verbinding van de hogescholen in Vlaanderen en Wallonië
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Boekjaar 2009 Boekjaar 2010 Boekjaar 2011

kosten

Overig gebruik van consumptiegoederen  
en externe diensten

5 576 346 6 039 234 6 542 348

Onroerende voorheffing en diverse belastingen 13 713 27 412 7 962

directe en indirecte personeelsvergoedingen 1 907 639 2 614 912 3 383 810

economische afschrijvingen op huisvestingskosten, 
immateriële vaste activa en materiële vaste activa

3 911 216 3 747 587 1 894 449

Overdracht van andere inkomsten [uitgaven]  
dan sociale uitkeringen

88 226 108 429 104 209

Waardeverminderingen op bestaande activa en passiva 3 075 7 200 24 000

Toevoegingen aan het reservefonds 200 000 0 200 000

Toevoegingen aan het fonds voor investeringen 9 655 174

Toevoegingen aan voorzieningen voor 
toekomstige risico’s en lasten

200 000 0

Algemeen boekhoudkundig resultaat 329 606 345 402 -7 270 082

totaal kosten 12 029 821 13 090 176 14 541 870

Inkomsten

gefactureerde diensten 3 498 811 4 683 806 5 446 933

Rente en overige financiële inkomsten 49 905 36 385 88 558

Uitzonderlijke inkomsten 7 105 6 985 51

Overdracht van andere inkomsten dan 
belastingen en sociale bijdragen

8 474 000 8 363 000 8 806 328

Terugname van voorzieningen voor toekomstige  
risico’s en lasten

0 0 200 000

totaal inkomsten 12 029 821 13 090 176 14 541 870

resUltatenrekenIng, In eUrO

het bruto financiële resultaat is vastgesteld op een tegoed van 
2 585 092 euro.

reserVefonds en inVesteringsfonds

de beheercommissie heeft beslist om 200 000  euro extra 
uit te trekken voor het reservefonds in geval van onvoorzie-
ne uitgaven, hetzij 821 887 euro.

de commissie heeft ook beslist om fondsen vrij te maken 
voor toekomstige investeringen en dat voor een bedrag van 
9 655 174 euro met het oog op de vernieuwing van het opti-
sche materiaal en het iP-materiaal in 2014 en 2015. Belnet 
schatte in dat dit toe te wijzen bedrag voor het optische 
materiaal en het iP-materiaal gelijk zou moeten zijn aan de 
investering die sinds 2007 in dat materiaal werd gedaan. in 
de toekomst zal Belnet een meerjarenplan voor de inves-
teringen opstellen. Op basis hiervan zal dit fonds voorzien 
worden van voldoende middelen voor toekomstige investe-

ringen. de beslissing om fondsen vrij te maken heeft geleid 
tot een negatief resultaat, maar het brutoresultaat van de 
activiteiten is positief.

stijging VAn de kosten

de stijging van de kosten die inherent zijn aan de verschil-
lende diensten en consumptiegoederen, hangt nauw samen 
met de stijging van de verschillende informaticakosten. deze 
stijging hangt af van de toegenomen activiteit en de grote-
re vraag voor de dienst van Belnet-huurlijnen die eind 2009 
werden geïmplementeerd.

de personeelskosten, hoger dan vorig jaar, werden voorna-
melijk beïnvloed door de significante stijging van het per-
soneelsbestand in 2011. de nadruk die werd gelegd op de 
opleiding van het personeel, heeft dit jaar eveneens extra 
kosten met zich gebracht.

ResultatenRekenIng
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inVesteringen

de investeringen in de loop van het jaar 2011 
(2 997 000 euro) betreffen hoofdzakelijk het materiaal voor 
netwerk en software (2 368 000 euro) die nodig zijn voor de 
verdere ontwikkeling van het Belnet-netwerk en het onder-
zoek en de implementatie van FedMAN3. deze investeringen 
omvatten ook de installatie van glasvezels (220 000 euro), 
die inherent zijn aan de activiteit van Belnet in het kader 
van het project iOT@, en de aankoop van  materiaal en infra-
structuur (105 000 euro), voor de inrichting van zijn nieuwe 
lokalen aan de louizalaan in Brussel.

schUlden en Vorderingen

de schulden op hoogstens een jaar tegenover derden die 
niet onderworpen zijn aan het Algemeen Boekhoudplan 
(3 156 000  euro), zijn gestegen in vergelijking met vorig 
boekjaar. deze stijging is toe te schrijven aan de grote fac-
turen die aan het einde van het boekjaar 2011 werden ont-
vangen voor de aankoop van materiaal dat nodig was voor 
de implementatie van FedMAN3.

de vorderingen op hoogstens een jaar tegenover derden 
die niet onderworpen zijn aan het ABP, zijn eveneens flink 
gestegen. deze stijging vloeit voort uit de facturen uitge-
schreven aan het einde van het boekjaar 2011 ter attentie 
van Fedict (1 284 000 euro) betreffende de betaling van het 
laatste kwartaal van de projecten FedMAN2 en CeRT.be.

Boekjaar 2009 Boekjaar 2010 Boekjaar 2011

activa

Materiële vaste activa 4 502 452 2 238 245 3 341 045

Niet aan rekeningenstelsel onderworpen 
externe vorderingen op ten hoogste 1 jaar

314 472 299 902 341 533

Aan rekeningenstelsel onderworpen externe 
vorderingen op ten hoogste 1 jaar

299 425 160 232 1 723 542

Schatkistcertificaten en thesauriebewijzen 12 693 000 12 193 000 17 193 000

Bank- en postchequerekeningen – kas, contanten en zegels 360 256 4 146 257 813 500

Overlopende activa en wachtrekeningen 1 009 658 841 396 750 048

totaal activa 19 179 263 19 879 032 24 162 668

Passiva

Nettoactiva of eigen vermogen of Nettopassiva 16 526 716 16 872 119 9 602 036

Reservefonds 621 888 621 888 821 888

Fonds voor investeringen - - 9 655 174

Provisies voor risico’s en lasten 0 200 000 -

Niet aan rekeningenstelsel onderworpen 
externe schulden op ten hoogste 1 jaar

1 564 719 1 702 666 3 156 261

Aan rekeningenstelsel onderworpen externe 
schulden op ten hoogste 1 jaar

91 420 135 126 30 239

Overlopende passiva en wachtrekeningen 374 520 347 234 896 980

totaal passiva 19 179 263 19 879 033 24 162 668

Balans, In eUrO

balans
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Belnet wenst de volgende personen hartelijk 
te danken voor de aangename samenwerking 
bij de realisatie van dit jaarverslag:

• Philip du Bois (dNS.be)
• Andres henckens (Universiteit hasselt)

• laurent delbascour (Brutélé – Voo)

• Simon François (Université de liège)

•  guy leroy (haute École Provinciale de 
hainaut Condorcet)

•  de deelnemers aan de workshop van 
26/04/2012

• Alle medewerkers van Belnet 

Niets uit deze publicatie mag overgenomen 
worden zonder uitdrukkelijke schriftelijke toe-
stemming van Belnet. indien u meer informatie 
wenst over de gegevens in dit  jaarverslag kunt 
u contact opnemen met de dienst Marketing & 
Communicatie, via communication@belnet.be of 
via 02 790 33 33.

dit jaarverslag werd gedrukt op papier dat werd 
vervaardigd uit grondstoffen afkomstig van duur-
zaam beheerde bossen en andere gecontroleer-
de bronnen.
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Belnet

louizalaan  231 
1050 Brussel

tel.: +32 2 790 33 33 
fax: +32 2 790 33 34

www.belnet.be
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