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La sécurité informatique est essentielle:

le CERT de BELNE

La sécurité comme priorité

Virus, vers, “hackers” ou pirates, “phishing”, “botnets”,...
autant de termes qui ne sont plus inconnus depuis longtemps.
Pour BELNET et ses clients, la sécurité est depuis des années
une priorité absolue. BELNET a déja lancé en 2004 un CERT
(Computer Emergency Response Team, équipe d’intervention
d’urgence en informatique) pour les institutions connectées
au réseau BELNET.

Ce CERT a recu pour mission d’informer ses clients et de les
aider lorsque surviennent des incidents de sécurité affectant
leurs ordinateurs et leurs réseaux. Le CERT de BELNET
coordonne aussi toutes les violations de sécurité touchant les
clients BELNET, que ceux-ci soient a [’origine de ’incident ou
en soient la victime.
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étend ses services

Le CERT de BELNET
étend ses services

La sécurité est bien entendu une préoccupation non
seulement pour les clients BELNET mais aussi pour tous.
BELNET a dés lors élargi la mission de son CERT et a mis
en place un CERT national pour la Belgique. A coté du
CERT destiné a ses clients, BELNET est aujourd’hui aussi
responsable de CERT.be. Depuis aoiit 2009, BELNET veille
avec CERT.be sur la sécurité informatique des applications
critiques des entreprises privées. CERT.be informera aussi le
grand public des questions de sécurité importantes a partir
de janvier 2010.

Cette extension de mission va aussi de pair avec un
élargissement de l’équipe elle-méme, qui nous permettra
de continuer a vous garantir la prestation de nos services.
Le CERT de BELNET reste donc votre point de contact en ce
qui concerne la sécurité informatique.
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Le CERT de BELNET,
votre point de contact

« Assistance et conseils
Les clients peuvent s’adresser au CERT pour recevoir une
assistance et des conseils. Le CERT BELNET est aussi a votre
disposition pour détecter et résoudre les vulnérabilités de
votre réseau. La communication s’effectue toujours d’une
maniére sécurisée.

« Diffusion d’information
Le CERT de BELNET diffuse des informations ciblées en vue
de prévenir les incidents ou d’en réduire 'impact. Les avis
de sécurité sur le site web, RSS feeds et sur Twitter vous
donnent un apercu des informations pertinentes en matiére
de sécurité informatique.

« Centre d’expertise
En tant que centre d’expertise, le CERT de BELNET offre
aussi des services dans le domaine de la gestion de qualité de
la sécurité. Le CERT de BELNET entend d’autre part accroitre
la sensibilisation a la sécurité en organisant des formations
et des cours et en fournissant des conseils a des institutions
législatives.

« Collaboration internationale

Au niveau européen, le CERT de BELNET s’est vu accorder
'accréditation “Trusted Introducer”. Il est ainsi devenu un
membre reconnu de la communauté européenne CERT, ce
qui garantit une collaboration et un échange d’information
optimaux avec les autres CERT.

FIRST (Forum of Incident Response and Security Teams) a en
outre accordé au CERT de BELNET d’autres accréditations au
niveau international.
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Le CERT de BELNET partage ses
connaissances avec Vous

Le CERT BELNET est une instance neutre et constitue de
ce fait une source d’information précise pour ses clients.
Il attache une importance particuliére a vous informer sur les
problémes actuels et futurs relatifs a la sécurité informatique.
L’exactitude et la rapidité de la diffusion d’information sont
toujours au centre de ses préoccupations.

Suivre le CERT de BELNET

Sur le site web du CERT de BELNET, vous trouverez de
plus amples informations sur les différents services, ainsi
que la clé publique de sécurisation de la communication
et la procédure pour signaler un incident. Sur notre site
web via RSS feeds vous pourrez toujours recevoir de
Uinformation pertinente sur la sécurité informatique.
URL: https://cert.belnet.be

Vous pouvez également suivre le CERT de BELNET via
Twitter: http://www.twitter.com/belnetcert

Contacter le CERT de BELNET

Vous pouvez aussi contacter le CERT de BELNET pendant
les heures de bureau (9h -17h) par

Mail: cert@belnet.be

Tél: 02 790 33 33



